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Navod k obsluze sitové termokamery v provedeni bullet

ProhlaSeni o vylouceni odpovédnosti

POPISOVANY VYROBEK JE DO MAXIMALNIHO ROZSAHU POVOLENEHO
PRISLUSNYMI ZAKONY SPOLU SE SVYM HARDWAREM, SOFTWAREM A
FIRMWAREM POSKYTOVAN , TAK, JAK JE“ SE VSEMI SVYMI ZAVADAMI A
CHYBAMI A SPOLECNOST HIKVISION NEPOSKYTUJE ZADNE ZARUKY,
VYSLOVNE VYJADRENE ANI VYPLYVAJICI, VCETNE, ALE NIKOLI
VYHRADNE, PRODEJNOSTI, USPOKOJIVE KVALITY, VHODNOSTI PRO
URCITY UCEL A BEZ NEOPRAVNENEHO ZASAHU DO PRAV TRETI STRANY.
V ZADNEM PRIPADE NEBUDE SPOLECNOST HIKVISION, JEJi REDITELE,
MANAZERI, ZAMESTNANCI ANI ZASTUPCI ZODPOVEDNI ZA JAKEKOLI
ZVLASTNI, NASLEDNE, NAHODNE NEBO NEPRIME SKODY, VCETNE, MIMO
JINE, SKOD ZE ZTRATY OBCHODNIHO ZISKU, PRERUSENI OBCHODNI
CINNOSTI NEBO ZE ZTRATY DAT NEBO DOKUMENTACE VE SPOJENI
S POUZIVANIM TOHOTO VYROBKU, A TO ANI V PRIPADE, ZE SPOLECNOST
HIKVISION BYLA NA MOZNOST TAKOVYCHTO SKOD UPOZORNENA.
POUZIVANI VYROBKU S PRISTUPEM NA INTERNET JE ZCELA NA VASE
VLASTNI  RIZIKO. SPOLECNOST HIKVISION NENESE ZADNOU
ZODPOVEDNOST ZA NEOBVYKLE FUNGOVANI, UNIK OSOBNICH UDAJU
ANI JINE SKODY VYPLYVAJICI ZKYBERUTOKU, UTOKU HACKERU,
NAPADENI VIRY NEBO JINYCH BEZPECNOSTNICH RIZIK INTERNETU.
SPOLECNOST HIKVISION VSAK VPRIPADE POTREBY POSKYTNE
OKAMZITOU TECHNICKOU PODPORU.

PRAVO VZTAHUJICI SE KE SLEDOVANI SE LISI DLE JURISDIKCE. PRED
POUZIVANIM TOHOTO VYROBKU SI PRECTETE VSECHNY PRISLUSNE
ZAKONY VASI JURISDIKCE, ABYSTE ZAIJISTILI, ZE POUZIVANI JE
V SOULADU S PRISLUSNYMI ZAKONY. SPOLECNOST HIKVISION NEPONESE
ZADNOU ZODPOVEDNOST V PRIPADE, ZE SE TENTO VYROBEK POUZ{VA
K NELEGALNIM UCELUM.

V PRIPADE JAKEHOKOLI KONFLIKTU MEZI TIMTO NAVODEM A
PRISLUSNYMI ZAKONY PLATi DRUHE ZMINENE.
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Pravni informace

Informace o smérnicich FCC

Soulad se smérnicemi FCC: Toto zafizeni bylo testovano a shledano vyhovujicim
v souladu s omezenimi pro digitalni zafizeni podle ¢asti 15 smérnic FCC. Tyto limity jsou
navrzeny tak, aby poskytovaly nélezitou ochranu pted skodlivym rusenim, kdyz je zatizeni
pouzivano v komerénim prostredi. Toto zafizeni generuje, vyuzivd a milze vyzafovat
radiofrekvencni energii, a pokud neni instalovano a pouzivano v souladu snavodem
k obsluze, mtiize zpusobit Skodlivé ruseni radiové komunikace. Provoz tohoto zafizeni
v obytnych oblastech bude pravdépodobné zpiisobovat Skodlivé ruseni a v takovém piipadé
bude po uzivateli pozadovano, aby ruseni odstranil na své vlastni naklady.

Podminky smérnic FCC

Toto zafizeni spliuje pozadavky casti 15 smérnic FCC. Provoz je podminén
nasledujicimi dvéma podminkami:

1. Toto zatizeni nesmi zpiisobovat Skodlivé ruseni.

2. Toto zafizeni musi pfijmout libovolné piijaté ruseni, vcetné ruseni, které miize

zpusobit nezadouci ¢innost.
ProhlaSeni o shodé s predpisy EU

c E Tento produkt a pfipadné dodavané ptisluSenstvi jsou oznaceny

jako ,,CE“, coZ znamena, Ze jsou v souladu s platnymi
harmonizovanymi evropskymi normami uvedenymi v smérnici
EMC 2014/30/ES, smérnici RoHS 2011/65/ES.
Smérnice 2012/19/ES  (WEEE): Vyrobky oznacené¢ timto
symbolem nelze v Evropské unii likvidovat spolecné s netfidénym
domovnim odpadem. Tento vyrobek fadné recyklujte pfi
I zakoupeni nového ekvivalentniho vyrobku vracenim svému
mistnimu dodavateli, nebo jej zlikvidujte odevzdanim v urenych
sbérnych  mistech. Vice informaci naleznete na webu:

www.recyclethis.info.
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Smérnice 2006/66/ES (tykajici se baterii): Tento vyrobek obsahuje
baterii, kterou nelze v Evropské wunii likvidovat spolecné
s netfidénym domovnim odpadem. Konkrétni informace o baterii
naleznete v dokumentaci vyrobku. Baterie je oznacena timto
symbolem, ktery miize obsahovat pismena znacici kadmium (Cd),
olovo (Pb) nebo méd’ (Hg). Baterii fadné zlikvidujte odevzdanim
svému dodavateli nebo na ureném sbérném misté. Dalsi
informace naleznete na adrese: www.recyclethis.info.

Soulad se smérnici ICES-003 kanadského Ministerstva primyslu

Toto zafizeni splituje poZadavky normy CAN ICES-3 (A)/NMB-3(A).

Bezpecnostni pokyny

Ugelem téchto pokynil je to, aby uZivatel pouzival tento produkt spravné a nedoslo k
zadnym nebezpec€im ani ztraté¢ majetku.

Toto opatieni se déli na ,,Upozornéni* a ,,Vystrahy*:

Vystrahy: Nebude-li n€kterd z téchto vystrah respektovana, mize dojit k vaznému
zranéni nebo smrti.

Upozornéni: Nebude-li nekteré¢ z téchto upozornéni respektovano, muize dojit ke
zranéni nebo poskozeni zatizeni.

A A

Vystrahy Dodrzujte tyto bezpe¢nostni Upozornéni Aby se zabranilo moznému
pokyny, abyste ptedesli vaznému zranéni | zranéni nebo vécnym Skodam, respektujte
nebo smrti. tato opatfeni.

A Vystrahy:

® Pouzivejte napajeci adaptér, ktery spliuje standard SELV (velmi nizké
bezpe€nostni napéti). A zdroj 12V stejnosm. nebo 24 V sti. (v zavislosti na
modelu) odpovida normé IEC60950-1 a standardu pro omezeny zdroj napajeni.

® Nevystavujte zafizeni desti ani vlhkosti, aby se snizilo nebezpec¢i vzniku pozaru
nebo urazu elektrickym proudem.

® Tato montaz by méla byt provedena kvalifikovanou servisni osobou a musi

vyhovovat vS§em mistnim predpisim.
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® Namontujte do napajecitho obvodu zafizeni proti vypadkim elektfiny pro
pohodIné napéjeni pti vypadku dodavek elekttiny.

® Pokud piipevitujete kameru ke stropu, zkontrolujte, zda strop unese zatizeni
gravitacni silou vyssi nez 50 N.

® V piipadé, Ze produkt nefunguje spravné, obrat'te se na prodejce nebo na nejblizsi
servisni stfedisko. Nikdy se nepokousejte sami rozebirat kameru. (Neneseme
zadnou odpovédnost za problémy zplsobené neopravnénymi opravami nebo

udrzbou).

A Upozornéni:

® Nez kameru pouzijete, zkontrolujte, zda je napajeci napéti spravné.

Neupust'te kameru a nevystavujte ji ani jinym fyzickym narazim.

® Nedotykejte se prsty moduli senzoru. Pokud je tfeba provést Cisténi, pouzijte
Cisty hadiik s malym mnozstvim etanolu a jemné otirejte. Pokud nebudete
kameru po delSi dobu pouzivat, nasadte kryt objektivu, abyste ochrénili senzor
pied necistotami.

® Nemiite objektivem kamery na silny zdroj svétla, jako je slunce nebo klasicka
zarovka. Silné svétlo miize zpusobit nevratné poskozeni kamery.

® Laserovy paprsek muze vypalit snimac. Pfi pouziti jakékoliv laserové zatizeni
proto zajistéte, aby povrch snimace nebyl vystaven laserovému paprsku.

® Kameru neinstalujte v mistech s extrémné vysokymi nebo nizkymi teplotami
(provozni teplota by méla byt mezi —40 °C a 65 °C), v prasném nebo vlhkém
prostiedi, a nevystavujte ji vysokému elektromagnetickému zareni.

® Aby nedoslo k hromadéni tepla, je nutna pro spravné provozni prostiedi dobra
ventilace.

® Kameru nevystavujte ptisobeni vody ani jinych kapalin.

® Bchem prepravy musi byt kamera zabalena v ptivodnim obalu.

® Nespravné pouzivani nebo vymeéna baterie by mohly vést k nebezpeci vybuchu.

Pouzivejte typ baterie doporuCovany vyrobcem.
Pozndamky:
U kamer podporujicich infraervené osvétleni je nutné dbat nasledujicich
bezpecnostnich opatfeni, aby nedochéazelo k odraziim infracerveného zafeni:

® Prach nebo mastnota na kopulovitém krytu zptsobi odrazy infraCerveného zafeni.
Folii kopulovitého krytu sejméte az po dokonceni montdze. Pokud se na
kopulovitém krytu nachézi prach nebo mastnota, vycistéte kopulovity kryt

mekkym Cistym hadiikem a izopropylalkoholem.
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® Zajistéte, aby misto montaze nemélo odrazny povrch, na kterém by dochazelo
v tésné blizkosti kamery k odraziim objekti. Infracervené osvétleni z kamery se
muze odrazet zpét do objektivu, a zpiisobovat tak odrazy.

® Pénovy prstenec okolo objektivu musi byt usazen v jedné rovin€ s vnitinim
povrchem kopule, aby byl objektiv izolovan od infracervenych diod LED.
Ptipevnéte kopulovity kryt k t€lu kamery tak, aby k sobé pénovy prstenec a
kopulovity kryt té€sné€ ptiléhaly.
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Kapitola 1 Systémové pozadavky

Operacni systém: Microsoft Windows XP SP1 a novégjsi verze/Vista/Win7/Server
2003/Server 2008 32bitovy

Procesor: Intel Pentium IV 3,0 GHz nebo vyssi

RAM: 1 GB nebo vice

Displej: Rozliseni 1024 x 768 nebo vyssi

Webovy prohlize¢: Internet Explorer 6.0 a vyssi, Apple Safari 5.02 a vyssi, Mozilla

Firefox 3.5 a vy$si, Google Chrome 8 a vyssi.

11
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Kapitola 2 Sitové pripojeni
Poznamka:
® Upozoriiujeme, ze pouzivani produktu s pfistupem k internetu miize podléhat
sitovym bezpe€nostnim rizikim. V ramci prevence sitovych utokt a uniki
informaci doporucujeme posilit vasi vlastni ochranu. V ptipadé, ze produkt
nefunguje spravné, obrat'te se na prodejce nebo na nejblizsi servisni sttedisko.
® K zajisténi zabezpeceni sit¢ sitové kamery doporucujeme, abyste k sitové
kamete pravidelné pfistupovali a udrzovali ji. Potiebujete-1i takovou sluzbu,
muZete nas kontaktovat.
Nez zacnete:
® Chcete-li sitovou kameru nastavit prostfednictvim sit¢ LAN (Local Area Network),
postupujte podle instrukci v Césti 2.1 Nastaveni sit’ové kamery pomoci sité LAN.
® Chcete-li sitovou kameru nastavit prostiednictvim sit¢ WAN (Wide Area Network),

postupuijte podle instrukci v Césti 2.2 Nastaveni sit'ové kamery pomoci sité WAN.

2.1 Nastaveni sitové kamery pomoci sité LAN

Ucel:

Chcete-li kameru zobrazit a nakonfigurovat pomoci sit¢ LAN, je nutné sitovou
kameru pfipojit do stejné podsité, jako je pocita. K vyhledani a zméné IP adresy
sitové kamery je také nutné nainstalovat software SADP nebo iVMS-4200.
Pozndamka: Podrobné pokyny k SADP najdete v dodatku 1.

2.1.1 Pripojeni kabelaZe pires LAN

Na nasledujicich obrazcich jsou uvedeny dva zplsoby propojeni sitové kamery a

pocitace kabelem:

Ucel:

® Chcete-li sitovou kameru otestovat, mizete ji pripojit pomoci sitového kabelu
pfimo k pocitaci, viz Obrazek 2—1.

® Pro nastaveni sitové kamery prostiednictvim sit¢ LAN a piepinace nebo

smérovace postupujte podle Obrazek 2-2.

12
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‘ nebo O —_— Sitovy kabel —_— .[

Sitova kamera

pocitac
Obrazek 2—1 Piimé ptipojeni
/\/ ~
. ,\@‘Oe\ S”l‘o .
giot K kgbe/
ol ~
nebo ./
L - 4 =
Sitova kamera poéitad

Obrazek 2-2 Pfipojeni prostiednictvim pifepinace nebo smérovace

2.1.2 Aktivace kamery

Nez budete moci kameru pouzivat, je nutné ji nejdiive aktivovat nastavenim silného

hesla.

Podporovéana je aktivace prostfednictvim webového prohlizeCe, aktivace

prostiednictvim softwaru SADP i aktivace prostifednictvim klientského softwaru.

< Aktivace pres webovy prohlize¢

Kroky:

1. Zapnéte kameru a pfipojte ji k siti.

2. Do adresniho tadku zadejte IP adresu a po kliknuti na Enter vstoupite do
aktivac¢niho rozhrani.

Poznamky:

® Vychozi IP adresa kamery je 192.168.1.64.

® Pokud kamera ve vychozim nastaveni povoluje protokol DHCP, musite ji aktivovat
prostfednictvim softwaru SADP. Dalsi informace o aktivaci prostfednictvim

softwaru SADP naleznete v nasledujici kapitole.
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English b

Activation

User Mame admin

Fasgword

Canfirm

Ok

Obrazek 2—3 Aktiva¢ni rozhrani (web)

3. Vytvoite heslo a zadejte je do pole s heslem.

DOPORUCUJEME SILNE HESLO — Pro zvy3eni zabezpeGeni vaseho

produktu diirazn¢ doporucujeme vytvoieni silného hesla, které¢ vyberete sami
(s pouzitim minimaln¢ 8 znakd, vcetné velkych a malych pismen, Cisel a
specialnich znakil). Doporucujeme také, abyste heslo pravidelné meénili,

zvlasté v systémech s vysokym zabezpecenim. Zména hesla jednou za mésic

nebo za tyden 1épe ochrani vas vyrobek.

4. Potvrd'te heslo.
5. Kliknutim na tla¢itko OK uloZte heslo a pfejdéte k oknu Zivého zobrazeni.
< Aktivace pres software SADP

Software SADP se pouziva krozpoznavani zafizeni online, aktivaci kamery a
obnoveni hesla.

Software SADP ziskate z dodaného disku nebo na oficialnich internetovych strankach.
Nainstalujte SADP podle pokynil. Postupujte podle pokynt k aktivaci kamery.

Kroky:

1. Spustte software SADP pro vyhledavani zafizeni online.

2. V seznamu zafizeni zkontrolujte stav zafizeni a vyberte neaktivni zafizeni.
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.__ Online Devices ‘1‘ Help
0 Total number of online devices: 3 [E] Save as Excel @ Refresh Modify Metwork Parameters
ID Device Type |Pvd Address Security  Port Software Version IPvd Gateway HTTP Port Pl 192.168.1.64

001 MUJO00XX-X  192.168.1.64  Active 8000 Vi.xxxbuild ook 192.168.1.1 NIA P

002 XX-KXXKXXXXX 192.168.1.64 Inactive 8000  Vx.xxbuild woooex — 192.168.1.1 80 Bl
003 XXO000OKKXX 192.168.1.64  Active 8000  Vxxxbuild oo  192.168.1.1 80 1Pv4 Gateway:
IPvE Address:
IPvE Gateway:

IPvE Prefix Length:
HTTP Port
Device Serial No.:

Enable DHCP

Password

Device Activation
New Password.
Strong

Confirm Password:

2000
255.265.256.0
192.168.1.1

0

20

JOC-3000COOC-X0000OM

Save

0K

Obrazek 2—4 Rozhrani SADP

3. Vytvoite heslo a zadejte je do pole hesla a heslo potvrd'te.

nebo za tyden Iépe ochrani vas vyrobek.

& DOPORUCUJEME SILNE HESLO — Pro zvyseni zabezpeteni vaseho
produktu diirazné doporucujeme vytvoreni siln¢ho hesla, které vyberete sami
(s pouzitim minimaln¢ 8 znakd, vcetné velkych a malych pismen, Cisel a
specidlnich znakl). DoporuCujeme také, abyste heslo pravidelné¢ meénili,

zvlasté v systémech s vysokym zabezpecenim. Zména hesla jednou za mésic

4. Ulozte heslo kliknutim na OK.

V automatické oteviraném okné miiZzete zkontrolovat, zda byla aktivace dokoncena.

Pokud se aktivace nezdaii, zkontrolujte, zda heslo splituje pozadavky, a opakujte akci.

5. Ru¢ni zménou IP adresy nebo zaskrtnutim policka Enable DHCP zméiite [P

adresu zafizeni na stejnou podsit’ s pocitacem.
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Modify Network Parameters

IP Address: 192.168.1.64
Port: 8000

Subnet Mask: 255.255.255.0
IPv4 Gateway: 192.168.1.1
IPv6 Address:

IPv6 Gateway:

IPv6 Prefix Length: 0

HTTP Port: 80

Device Serial No.: XK= XK= XXXXXXXX

Enable DHCP

Password Save

Obréazek 2—5 Uprava IP adresy

6. Zadejte heslo a kliknéte na tlacitko Save k aktivaci upravené IP adresy.

< Aktivace pomoci klientského softwaru

Klientsky software je univerzalni software pro spravu videa pro vice druhti zafizeni.
Klientsky software ziskate z dodané¢ho disku nebo na oficidlnich internetovych
strankach. Nainstalujte software podle pokynt. Postupujte podle pokynt k aktivaci
kamery.

Kroky:

1. Spust'te klientsky software — zobrazi se ovladaci panel softwaru, viz obrazek nize.
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em  View Too A ivms-4200 admin @ & B

:: Control Panel 4 Device Management

Operation and Control

controlling PTZ eting, and basic|

tting image

Maintenance and Management

Schedule

it Management - A
ration of alarm, abl k Ly Col
— rela

s and linka;

=

t Management

O »

up local and gg
|

ermissions.

Data and statistics

(;\’ HeatMar
) The statistical data to see the heal.

Counting
m Counting Statistics

Motion De

Obrazek 2—6 Ovladaci panel

Pro vstup do rozhrani Device Management kliknéte na ikonu Device

Management, jak je zobrazeno na nésledujicim obrazku.

n

File tem View Tool Help = iVMS-4200 admin @

- =
m=  Control Panel & Device Management

Device for Management (0)

Organization
_ Add Device Wodif Delete Remote C... | VCAAlloca Activate Refresh All Filter
Add New Device Type Nickname = |IP Device Serial No Security Net Status HDD Statu
Online Device (3) Refresh Every 155
Add to Client Add All Modify Metinfo Reset Passy Activate Filter
P Device Type Firmware Version | Security Server Port | Starttime Ac”
192.168.1.64 KE-KOOCOOMMXXN Vax.x.xbuild xxoo Inactive 8000 2015-03-20 16:13:47 M
Encoding device: 10.16.1.222 XX-XXOOOXKX-XX Vi xbuild xooo00 Active 8000 2015-03-20 10:27:51 MNe
DVRIDVS/INVRAPCIPDAVIMS-4200
PCNVR/iVMS-4200 EncodeCard 192.0.0.64 XXXOOBO-XXX V. xbuild xooooo Active 8000 2015-03-20 07:53:43 Ne -
server . 8

% Motion

Obrazek 2—7 Rozhrani spravy zafizeni
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3. Zkontrolujte stav zatizeni v seznamu zafizeni a vyberte neaktivni zafizeni.
4. Kliknutim na tlacitko Activate oteviete aktivacni rozhrani.

5. Vytvoite heslo a zadejte je do pole hesla a heslo potvrd'te.

& DOPORUCUJEME SILNE HESLO — Pro zvyseni zabezpeGeni vaseho
produktu dirazné¢ doporucujeme vytvoreni silného hesla, které vyberete
sami (s pouzitim minimaln¢ 8 znaktl, vcetné velkych a malych pismen,
Cisel a specidlnich znaki). Doporucujeme, abyste heslo pravidelné ménili,
zvlasté v systémech s vysokym zabezpeCenim. Zména hesla jednou za

mésic nebo za tyden Iépe ochrani vas vyrobek.

Lser Mame: admin
Password: T

Strong

Walid passwaord range [8-16]. You can
use a combination of numbers,
lowercase, uppercase and special
character for your passwaord with at least
two kinds of them contained.

Confirm New Password: [uuuu| ]

Ok Cancel

Obrazek 2—8 Okno aktivace (klientsky software)
6. Kliknutim na tlacitko OK zahgjite aktivaci.
7. Kliknutim na tla¢itko Modify Netinfo oteviete rozhrani sitovych parametrd, viz

obr. nize.
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Modify Network Parameter ®

MAC Address: O XK= -0 - Copy

Software Version: Vit x.xbuilel s Copy

Device Serial No.: EES FEETFEEREET R EER PR Copy
DHCP

Port: 28000

< IPv4(Enable)

IP address: 192.168.1.64

Subnet Mask: 255.255.255.0

Gateway: 192.168.1.1
IPvG(Disable)

Password:

OK Cancel

Obréazek 2-9 Uprava sitovych parametri

8. Rucni zménou IP adresy nebo zaSkrtnutim policka Enable DHCP zménte IP

adresu zafizeni na stejnou podsit’ s pocitacem.

9. Zadejte heslo pro aktivaci zmény IP adresy.

2.2 Nastaveni sitové kamery pomoci sité WAN

Ucel:
V této Casti je vysvétleno, jak sitovou kameru ptipojit do sit¢ WAN pomoci statické

nebo dynamické IP adresy.

2.2.1 Pripojeni se statickou IP adresou

Nez zacnete:

Pouzijte statickou IP adresu od poskytovatele pfipojeni k internetu. Pomoci statické
IP adresy lze sitovou kameru pfipojit prostiednictvim smérovace nebo ji pfipojit do
sit¢ WAN ptimo.

® Piipojeni sitové kamery prostiednictvim smérovace
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Kroky:

1. Pfipojte sitovou kameru ke smérovaci.

2. Ptifad’te LAN IP adresu, masku podsité a branu. Podrobnosti o konfiguraci adresy
IP sitové kamery naleznete v ¢asti 2.1.2.

3. Ulozte statickou IP adresu do smérovace.

4. Nastavte mapovani portl, naptiklad portd 80, 8000 a 554. Postup mapovani port
se 1isi v zavislosti na riznych smérovacich. Pfi mapovani porti se obratte na
vyrobce smérovace, ktery vam poskytne dalsi informace.

Pozndamka: Viz dodatek 2, kde najdete podrobné informace k mapovéani porta.

5. Ptistupte k sitové kamefe ptes internet prostfednictvim webového prohlizece nebo

klientského softwaru.

\_
Sitovy Sltovy y _ Sitovy .
nebo —  kabel kabel _"\I internet * kabel —
O N~ g i
Sitova kamera Smérovat se poutac
statickou IP adresou
Obrazek 2—-10 Pristup ke kamete prostfednictvim smérovace se statickou IP adresou
® Piimé pripojeni sitové kamery se statickou IP adresou

Statickou IP adresu lze také uloZzit v kamete a pfipojit ji k internetu pfimo bez pouZiti

smérovace. Podrobnosti o konfiguraci adresy IP sitové kamery naleznete v Césti 2.1.2.

ol

nebo — Sitovy kabel —"n\ internet )- Sitovy kabel — .f
O N A <l

Sitova kamera se statickou IP adresou
pocitac

Obrazek 2—-11 Piimy pfistup ke kamefte se statickou IP adresou

2.2.2 Pripojeni s dynamickou IP adresou

Nez zacnete:
Pouzijte dynamickou IP adresu od poskytovatele piipojeni k internetu. Pomoci

dynamické IP adresy lze sitovou kameru piipojit k modemu nebo smérovaci.
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® Piipojeni sitové kamery prostiednictvim smérovace

Kroky:

1. Pfipojte sitovou kameru ke smérovaci.

2. Piitadte vkamete IPadresu LAN, masku podsit¢ a branu. Podrobnosti o
konfiguraci adresy IP sitové kamery naleznete v ¢asti 2.1.2.

3. Ve smérovaci nastavte uzivatelské jméno PPPoE, heslo a potvrzeni hesla.

4. Nastavte mapovani portii. Napiiklad portd 80, 8000 a 554. Tyto kroky se pii
mapovani portd li$i v zavislosti na riznych smérovacich. Pfi mapovani porta se
obrat’te na vyrobce smérovace, ktery vam poskytne dalsi informace.

Poznamka: Viz dodatek 2, kde najdete podrobné informace k mapovani porti.

5. Pouzijte nazev domény od poskytovatele ndzvu domény.

6. Konfigurujte nastaveni DDNS v nastaveni rozhrani smérovace.

7. Pristupte ke kamefte prosttednictvim pouzitého nazvu domény.

® Pripojeni sitové kamery prostiednictvim modemu

Ucel:

Tato kamera podporuje funkci automatického vytdceni PPPoE. Jakmile se kamera
piipoji k modemu, ziskd vefejnou IPadresu diky vytdCeni ADSL. Je tieba
nakonfigurovat parametry funkce PPPoE sitové kamery. Pro podrobnou konfiguraci
se fid'te pokyny v Cisti 5.3.3 Konfigurace nastaveni PPPoE.

i

2\ ;
‘ nebo - Sitovykabel — @ - Sitovy kabel - (\ internet } - Sitovy kabel — | .j
o et L]

Sitova kamera modem potita
Obrazek 2—12 Pristup ke kamete s dynamickou IP adresou

Poznamka: Ziskand IP adresa se pfifazuje dynamicky pomoci funkce PPPoE, po

restartovani kamery proto vzdy dojde ke zméné IP adresy. Chcete-li vyftesit

neptijemnosti dynamické IP adresy, je nutné ziskat doménovy nézev od poskytovatele

DDNS (napf. DynDns.com). Problém s piekladem ndzvu normalni domény a

s prekladem néazvu privatni domény vyfteSite postupovanim podle nize uvedenych

krokd.
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¢ Picklad normalniho doménového nazvu

Server pro pteklad
nazvi domén

Mapa portt
; '3

: nebo __Sitowy Sitovy _ » . g _ Sitovy
‘ O kabel : abel T ttemet )™ kabel
s -

Smeérovac s dynamickou
IP adresou

Sitova kamera
Obrazek 2—13 Pteklad normalnich doménovych nazva
Kroky:

1. Pouzijte ndzev domény od poskytovatele ndzvu domény.

=

 }

pocitac

2. Nastaveni DDNS nakonfigurujte v rozhrani Nastaveni DDNS sitové kamery.

Pro podrobnou konfiguraci se fid’te pokyny v
Casti 5.4.3 Konfigurace nastaveni DDNS.

3. Pfistupte ke kamefe prostfednictvim pouzitého nazvu domény.

¢ Rozlieni privatniho nazvu domény

Pocitaé+IP Server+statickd IP adresa

A
§
Mapa port{i Sitovy Ikabel
“~
nebo Sitovy Sitovy \ Sitovy
‘ O_ kabel ~ kabel T\ internet )‘ kabel
Sitova kamera Smérovac s dynamickou

IP adresou
Obrazek 2—14 Pieklad nazvu privatni domény

Kroky:

-

[}

pocitac

1. 'V pocitaci se statickou IP adresou nainstalujte a spust’te software IP Server.

2. Pristupte k sitové kamete pies sit LAN prostfednictvim webového prohlizece

nebo klientského softwaru.

3. Povolte sluzbu DDNS a jako typ protokolu zvolte moZnost IP Server. Pro

podrobnou konfiguraci se fid'te pokyny v

Casti 5.4.3 Konfigurace nastaveni DDNS.
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Kapitola 3 Pristup k sitové kamere

3.1 Pristup pres webové prohlizece

Kroky:

1. Oteviete webovy prohlizec.
2. Do adresniho fadku prohlizece zadejte IP adresu sitové kamery. Stisknutim
tlacitka Enter piejdéte k oknu pro ptihlaseni.

3. Pfi prvni aktivaci sitové kamery postupujte podle pokynii uvedenych v Casti 2.1.2.

Poznamka:
e Vychozi adresa IP je 192.168.1.64.
e Neni-li kamera aktivovana, nejprve ji aktivujte podle postupu v Kapitole 3.1

nebo 3.2.

4. 'V pravém hornim rohu piihlasovaciho rozhrani zvolte anglictinu jako jazyk rozhrani.

5. Zadejte uzivatelské jméno a heslo a kliknéte na Login

UZzivatel s opravnénim spravce by mél fadné konfigurovat ucty zatizeni a opravnéni
uzivatell/operatort. Odstraiite nepotfebné Uty a opravnéni uzivatelii/operatora.
Poznamka:

IP adresa zatizeni bude zablokovana v ptipad¢, ze uzivatel s opravnénim spravce

provede 7 netspésnych pokusti k zadani hesla (5 pokust pro uzivatele/operatora).

HIKVISION English v

User Mame

Password

Lagin

Obrazek 3—1 Okno pro ptihlaseni
6. Nez budete moci zobrazit zivé video a obsluhovat kameru, nainstalujte modul

plug-in. Postupujte podle pokynt k instalaci modulu plug-in.

23



Navod k obsluze sitové termokamery v provedeni bullet

Live View Playback Log Configuration &, admin | ¥ Logout

al | x| [W] Sub Stream Main Stream | Webcomponents X«

Please click here to downloa £ g-in.Close the browser when

Obrazek 3-2 Stazeni a instalace modulu plug-in

@ Setup - Web Compenents EI (=] @

Click Mext to continue, or Cancel to exit Setup.

[ Next = J [ Cancel ]

Obrazek 3-3 Instalace modulu plug-in (1)
==

@ Setup - Web Components

Setup has finished installing Web Components on your
computer.

Click Finish to exit Setup.

Obrazek 3—4 Instalace modulu plug-in (2)
Pozndamka: Pred nainstalovanim modulu plug-in bude pfipadné nutné zavtit webovy
prohlize¢. Po instalaci modulu plug-in znovu oteviete webovy prohlizec¢ a ptihlaste se
Znovu.
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3.2 Pristup pomoci klientského softwaru

Klientsky software iVMS-4200 je obsaZen na disku CD vyrobku. Pomoci softwaru lze

zobrazovat zivé video

a spravovat kameru.

Software nainstalujete postupovanim podle vyzev k instalaci. NiZe je zobrazen

ovladaci panel a okno

em \View Tool Help

- =
:H Control Panel &= Devic

zivého zobrazeni klientského softwaru iVMS-4200.

a

. IVMS-4200 admin @ 4% &

e Management

Operation and Control

ollin
ima

parameters

Maintenance and Management

missions.

Data and statistics

HeatMap
The statistical data to see th

D!

) L& B ™= motion Detection Alarm

eting users and assigning

dfiles and modifying, deleting, and basic|

gPTZ
e of E-ma|

ding schedule and

m Event Management =& Record Schedule
| | { kL Configure

System Configuration
Configure general parameters
o

Vs PeopleCounting Counting
e heat H The statistical data to see the people m Counting Statistics
|l lba™® counting.

Obrazek 3—5 Ovladaci panel IVMS-4200
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A

iVMS-4200 root &) & B

em  View Tool Help

B=  Control Panel &2 Device Management & EventManagement F) Main view . Remote Playback

View ~

J 1-Screen

Ed 4-Screen

[ 9-Screen
&5 16-Screen

+ B Custom View

Camera

Search

jol

@ Cameral_IPC

PTZ Control

Obrazek 3—6 Hlavni okno softwaru iVMS-4200

Pozndamka: Podrobné informace o softwaru naleznete v uzivatelské ptirucce zatizeni

1VMS-4200.
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Kapitola 4 Zivé zobrazeni

4.1 Stranka zivého zobrazeni

Ucel:

Stranka Zivého zobrazeni umoZziuje zobrazovat video ve skutecném Case, zachycovat
snimky, uskute¢iiovat ovladani PTZ, nastavovat a vyvolavat ptedvolby a konfigurovat
parametry videa.

Piihlasenim k sitové kamefe piejdéte na stranku zivého zobrazeni. Na stranku zivého
zobrazeni lze také prejit kliknutim na moznost Live View v fadku nabidek hlavni

stranky.

Popis stranky Zivého zobrazeni:

is i i i i nin ¥ Logout
Lista menu —l Live View Playback Log Configuration Sl e |

Parametry
Zivého
zobrazeni

— Panel
ovladani PTZ

A

> v 4
[w)
<

v
« G

4
)

Okno Zivého — f&
zobrazeni

—~ Pfednastaveni/
Hlidka/Schéma

T TS iy ) 1 P | -
Panel néstrojii— = —— v @ =l

Obrazek 4-1 Stranka zivého zobrazeni
Model kamery:
Zobrazuje model kamery, k niZ se pfipojujete.
Napovéda online:

Pro ziskani napovedy online, kterd vas provede zakladnimi operacemi kazdé funkce,

kliknéte na o
Panel nabidek:
Po kliknuti na jednotlivé karty vstoupite na piisluiné stranky Zivé zobrazeni,

Ptehrévani, Protokol a Konfigurace.
27



Navod k obsluze sitové termokamery v provedeni bullet

Ovladani displeje:

Kliknéte na jednotliva tlacitka a upravte rozvrzeni a typ streamu zivého zobrazeni.
Rozvrzeni zobrazeni vyberte kliknutim na rozbalovaci nabidku. Uzivatelé IE (Internet
Explorer) mohou volit webové komponenty a Quick Time. Pro uzivatele, ktefi IE
nepouzivaji, mohou byt webové komponenty, Quick Time, VLC nebo MIJPEG
volitelné, pokud tyto funkce podporuje webovy prohlizec.

Okno Zivého zobrazeni:

Zobrazeni zivého videa.

Panel nastroji:

Operace na strance zivého zobrazeni, napf. spusténi/zastaveni Zivého zobrazeni,
snimani, zdznam, spusténi/zastaveni obousmérného zvuku atd.

Ovladani PTZ:

Otéceni, naklanéni a piiblizeni kamery a ovladéani svétla a stérace. (Dostupné jen pro
kamery s podporou funkce PTZ)

Nastaveni predvoleb/hlidky:

Slouzi k nastaveni, vyvolani nebo odstranéni ptedvoleb nebo hlidek u kamer PTZ.

4.2 Spusténi zivého zobrazeni

V okné zivého zobrazeni, viz Obrazek 4-2, spust’te zivé zobrazeni kamery kliknutim

»

na tlacitko v panelu nastroju.

Obrazek 4-2 Panel nastrojti Zivého zobrazeni

Tabulka 4-1 Popisy ovladaciho panelu displeje a panelu nastroji

Ikona Popis

Spusténi a zastaveni zivého zobrazeni.

Nastaveni velikosti okna na format 4:3

Nastaveni velikosti okna na format 16:9

Nastaveni ptivodni velikosti okna

Nastaveni automaticky se ptizptsobujici velikosti okna
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Ikona Popis
Main Stream Zivé zobrazeni s hlavnim streamem
Sub Stream Zivé zobrazeni s dil¢im streamem
Webcomponents |~ | Volba modulu plug-in jiného vyrobce
272 E| Rozd¢leni okna
(O] Ruéni snimani obrazu
=S Ruéni spusténi a zastaveni nahravani

=l

Zapnout zvuk a nastavit/ztlumit hlasitost.

¢ ¢

Spustit/zastavit obousmérny zvuk.

@ &

Povolit/zakazat funkci e-PTZ.

4.3 Rucni nahravani a zachycovani snimku

Snimek zivého zobrazeni zachytite v okné Zivého zobrazeni kliknutim na tlacitko (&

v panelu nastroji. Kliknutim na tlacitko

W=

zivé zobrazeni nahrajete. Cesty k

ukladani zachycenych snimkt a klipti je mozno nastavit na strdnce Configuration >

Local Configuration. Pro konfiguraci

postupujte podle pokynii uvedenych v Césti 6.3.

vzdaleného napldnovaného nahravani

Poznamka: Zachyceny snimek se v pocitaci ulozi ve formatu souboru JPEG nebo

BMP.
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Kapitola 5 Konfigurace sitové
kamery

5.1 Konfigurace mistnich parametri

Poznamka: Mistni konfigurace odkazuje na parametry zivého zobrazeni, soubort
nahravek a zachycenych snimkt a klipi. Zaznamenané soubory, zachycené obrazky a
klipy jsou ty, které zaznamenavate a zachytite prostfednictvim webového prohlizece,

a cesty pro jejich ukladani se tedy nachézi v pocitaci, v némz je prohlize¢ spustén.
Kroky:

1. Pro vstup do rozhrani Local Configuration:

Configuration > Local Configuration

Local Configuration

Live View Parameters

Protocol @ TCP UDP MULTICAST HTTP
Live View Performance Shortest Delay @ Auto

Rules Enable @ Disable

Image Format @ JPEG BMP

Display Temperature Info. Enable @ Disable

Display Temperature Info. on Capture Enable @ Disable

Record File Settings

Record File Size 256M @ 512M 1G
Save record files to ChUsersyanjiamin\Web\RecordFiles Browse
Save downloaded files to ChUsersyanjiamin\Web\DownloadFiles Browse

Picture and Clip Settings
Save snapshots in live view to ChUsersyanjiamin\Web\CaptureFiles Browse
Save snapshots when playback to  C\Users\yanjiamin\Web\PlaybackPics Browse

Save clips to CUsers\yanjiaminiWeb\PlaybackFiles Browse

Save

Obrazek 5—-1 Rozhrani mistni komunikace
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Nakonfigurujte nasledujici nastaveni:

Live View Parameters: Nastavte typ protokolu a vykon zivého zobrazeni.

Typ protokolu: Lze zvolit polozky TCP, UDP, MULTICAST a HTTP.

TCP: Zajistuje kompletni prenos streamovanych dat a lepsi kvalitu obrazu,
avSak bude ovlivnén pfenos v redlném case.

UDP: Poskytuje zvukovy a obrazovy stream v realném case.

HTTP: Umoziiyje stejnou kvalitu jako TCP bez stanoveni specifickych port
pro streamovani v nékterych sitovych prostredich.

MULTICAST: Pouzivate-li funkci vicesmérového vysilani, doporucujeme
vybrat typ MCAST. Podrobné informace o vicesmérovém vysilani naleznete v
Casti 5.3.1 Konfigurace nastaveni protokolu TCP/IP.

Live View Performance: Polozku live view performance nastavte na
Shortest Delay nebo Auto.

Auto Start Live View: Pokud tuto funkci povolite, zivé zobrazeni se pfii
aktivaci funkce Zivé zobrazeni spusti automaticky. Je-li tato funkce vypnuta,
miZzete zivé zobrazeni spustit v rozhrani Zivého zobrazeni také rucné.

Rules: Tato moZnost se vztahuje k pravidlim mistniho prohlizece. Povolenim
nebo zakdzadnim této moznosti zobrazite nebo zrusite zobrazeni barevnych
znacek pii spusténi detekce pohybu, detekce obliceje nebo detekce naruseni.
Pokud jsou naptiklad pravidla povolena a je povolena také detekce obliceje,
oznaci se v Zivém zobrazeni rozpoznany oblic¢ej zelenym obdélnikem.

Image Format: Vyberte format snimku pro zachyceny obraz.

Fire Point: Detekci zdroje pozéaru vyberte jako Typ prostiedku VCA. Pokud
chcete pozadované funkce povolit, zaskrtnéte policko. Volit mulzete z
moznosti Display Fire Point Distance, Display Highest Temperature, Locate
Highest Temperature Point a Frame Fire Point.

Display Temperature Info. on Stream: Jako VCA Resource Type vyberte
Temperature Measurement. Toto policko zaskrtnéte pro zobrazeni informaci o

teploté v rozhrani Zivého zobrazeni.
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Display Temperature Info. on Capture: Jako VCA Resource Type vyberte
Temperature Measurement. Toto policko zaskrtnéte pro zobrazeni informaci o

teploté na snimcich.

® Record File Settings: Nastavte cestu ulozeni pro nahrané videosoubory. Moznost

plati pro soubory zaznamul nahrané pomoci webového prohlizece.

Record File Size: Vyberte zkomprimovanou velikost rucn¢ nahranych a
stazenych videosoubori 256 MB, 512 MB nebo 1 GB. Vybrané moZznosti
bude odpovidat maximalni velikost souboru zaznamu.

Save record files to: Nastaveni cesty pro ulozeni ru¢né nahranych video
soubord.

Save downloaded files to: Nastavte cestu uloZeni pro videosoubory stazené

v rezimu prehravani.

® Picture and Clip Settings: Nastaveni cest pro ulozeni zaznamenanych snimkul a

ofiznutych video soubort. Plati pro snimky zachycené prostfednictvim webového

prohlizece.

Save snapshots in live view to: Nastavte cestu uloZeni pro ru¢né zachycené
snimky v rezimu Zivého zobrazeni.

Save snapshots when playback to: Nastavte cestu uloZeni pro snimky
zachycené v rezimu prehravani.

Save clips to: Nastavte cestu ulozeni pro videosoubory ofezané v rezimu

piehravani.

Poznamka: Pokud chcete zménit adresat pro ukladani klipti a snimku, kliknéte na

tlacitko Browse.

3. Kliknutim na tlac¢itko Save uloZte nastaveni.

5.2 Konfigurace nastaveni ¢asu

Ucel:

Pomoci pokynti uvedenych v této casti lze nakonfigurovat synchronizaci Casu a

nastaveni letniho ¢asu.
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Kroky:

1.

Vstupte do rozhrani Time Settings:
Configuration > Basic Configuration > System > Time Settings

Nebo Configuration > Advanced Configuration > System > Time Settings

Device Information | Time Settings | Maintenance

Time Zone (GMT+08:00) Beijing, Urumgi, Singapore E
Time Sync.
NTP
Server Address
NTP Port
Interval min.
Test

@ Manual Time Sync.
Device Time

Set Time 2015-07-24T14:47:46 Sync. with computer time

Save

Obrazek 5-2 Nastaveni ¢asu
Vyberte ¢asové pasmo.
V rozeviracim seznamu vyberte ¢asové pasmo svého umisténi.
Nastavte synchronizaci ¢asu.
Cas miizete synchronizovat prostiednictvim NTP nebo to miiZete provést ruéné.
e Synchronizace ¢asu prostfednictvim serveru NTP.
(1) Funkci NTP povolite zaSkrtnutim policka.
(2) Nakonfigurujte nasledujici nastaveni:
Server Address: Jedna se o IP adresu serveru NTP.
NTP Port: Jedna se o port serveru NTP.
Interval: Jedna se o Casovy interval mezi dvéma akcemi synchronizace se

serverem NTP.

Time Sync.

O ntP
Server Address
NTP Port

Interval min.

Obrazek 5-3 Synchronizace ¢asu podle serveru NTP
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Poznamka: Pokud je kamera pfipojena k vetfejné siti, méli byste pouZzivat

server NTP s funkci synchronizace Casu, jako je napiiklad server organizace

National Time Center (IP adresa: 210.72.145.44). Pokud se kamera nastavuje

v pfizptisobené siti, 1ze k navazani serveru NTP vyuzitého k synchronizaci

¢asu pouzit software NTP.

Ru¢ni synchronizace ¢asu

Povolte funkci Manual Time Sync a potom pro nastaveni systémového ¢asu

v rozeviracim kalendafi kliknéte na tlac¢itko

Poznamka: Pro synchronizaci ¢asu kamery s ¢asem v pocita¢i muzete také

zaSkrtnout poli¢ko Sync with computer time.

4

1
8
15

29

2
9
16
23
30

Time

Sep

3
10
17
24

11

2013

4
11
18
25

Sun Mon Tue Wed Thu Fri Sat

5
12
19
26

[
[

Today

> »
8 7
13 14
20 21
27 28

& Manual Time Sync.

. Device Time

T Set Time 2013-09-22711:14:33 [ sync. with computer time

Obrazek 5—4 Ruc¢ni synchronizace ¢asu

4. Pro povoleni funkce DST a nastaveni data obdobi DST kliknéte na zalozku

stranky DST (Configuration > Advanced Configuration > System > DST).

DST

[l Enable DST

Start Time Apr
End Time Oct
DST Bias 30min

¥ | |First % ||/Sun ¥

¥ ||Last || Sun ¥

02 ¥ lo'clock

02 ¥ lo'clock

W

Obrazek 5-5 Nastaveni DST

5. Kliknutim na tlac¢itko Save uloZte nastaveni.
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5.3 Konfigurace nastaveni sité

5.3.1 Konfigurace nastaveni protokolu TCP/IP

Ucel:
Nastaveni TCP/IP je nutné fadné nakonfigurovat, nez kameru piipojite k siti. Kamera
podporuje protokol IPv4 i IPv6. Obé verze mohou byt konfigurovany soucasné bez

vzajemného konfliktu, méla by byt nakonfigurovana nejméné jedna verze IP.
Kroky:

1. Otevrete rozhrani pro nastaveni protokolu TCP/IP:
Configuration > Basic Configuration > Network > TCP/IP

Nebo Configuration > Advanced Configuration > Network > TCP/IP

NIC Settings
NIC Type Auto A
DHCP
IPv4 Address 10.11.36.159 Test
IPvd Subnet Mask 255.255.255.0
IPv4 Default Gateway 10.11.36.254
IPvE Mode Route Advertisement v View Route Advertisement
IPvii Address
IPvi Subnet Mask 0
IPvi Default Gateway
Mac Address 44:19:b6:5e:16:12
MTU 1500
Multicast Address
«| Enable Multicast Discovery
DNS Server
Preferred DNS Server Ba8sa
Alternate DNS Server

Obrazek 5-6 Nastaveni protokolu TCP/IP

2. Nakonfigurujte zakladni nastaveni sité, jako jsou typ NIC, adresa IPv4 nebo IPv6,
maska podsité¢ IPv4 nebo IPv6, vychozi brana IPv4 nebo IPv6, nastaveni MTU a
adresa vicesmérového vysilani.

3. (Volitelné) Zaskrtnéte policko Enable Multicast Discovery, nasledn¢ je mozno
online sitovou kameru automaticky detekovat klientskym softwarem
prostfednictvim soukromého protokolu vicesmérového vysilani v siti LAN.

4. Kliknutim na tla¢itko Save vyse uvedena nastaveni ulozte.
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Pozndamky:

® Platny rozsah hodnot MTU je 1280-1500.

® Multicast odesila stream na multicastovou skupinovou adresu, takze vice klientl
muze ziskat stream soucasn¢ vyzadanim kopie z multicastové skupinové adresy. Nez
tuto funkci vyuzijete, je nutné funkci vicesmérového vysilani povolit na smérovaci.

® Nastaveni se projevi az po restartovani.

5.3.2 Konfigurace nastaveni portu

Uel:

Muzete nastavit Cislo portu kamery, naptiklad port HTTP, port RTSP, port HTTPS a

port serveru.

Kroky:

1.

3.

Oteviete rozhrani pro nastaveni portu:
Configuration > Basic Configuration > Network > Port

Nebo Configuration > Advanced Configuration > Network > Port

HTTP Port 80
RTSP Port 554
HTTPS Port 443
Server Port 2000

Obrazek 5-7 Nastaveni portu
Nastavte port HTTP, port RTSP, port HTTPS a port serveru kamery.
HTTP Port: Vychozi ¢islo portu je 80 a lze jej zménit na jakékoli Cislo portu,
které neni pouZzito.
RTSP Port: Vychozi Cislo portu je 554 a Ize jej zménit na jakékoli Cislo portu
v rozsahu od 1024 do 65535.
HTTPS Port: Vychozi ¢islo portu je 443 a lze jej zménit na jakékoli Cislo portu,
které neni pouZzito.
Server Port: Vychozi ¢islo portu serveru je 8000 a lze jej zménit na jakékoli
¢islo portu v rozsahu od 2000 do 65535.

Kliknutim na tlac¢itko Save uloZte nastaveni.

Poznamka: Nastaveni se projevi aZ po restartovani.
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5.3.3 Konfigurace nastaveni PPPoE

Ucel:

Pokud nemate smérovaé, ale jen modem, muzete pouzit funkci ,,Point-to-Point
Protocol over Ethernet” (PPPoE).

Kroky:

1. Oteviete rozhrani pro nastaveni PPPoE:

Configuration > Advanced Configuration > Network > PPPoE

DynamicIP
User Mame
Password

Confirm

Obrazek 58 Nastaveni PPPoE
2. Pro povoleni této funkce zaskrtnéte policko Enable PPPoE.
3. Pro ptistup PPPoE zadejte User Name, Password a Confirm Password.
Poznamka: Uzivatelské jméno a heslo by vam mél ptifadit vas poskytovatel

sluzeb internetu.

A

®  Kviili vasim osobnim udajiim a lepsi ochrané pred bezpecnostnimi riziky durazné
doporucujeme pouzit silna hesla pro vSechny funkce a sitova zarizeni. Pro zvyseni
zabezpeceni vaseho produktu by heslo mélo byt takové, které jste vybrali sami
(s pouzitim minimdlné 8 znakui, véetné velkych a malych pismen, cisel a zvlastnich
znakii).

® Zodpovednost za spravnou konfiguraci vsech hesel a ostatnich bezpecnostnich
opatreni nese montdzni pracovnik nebo konecny uzivatel.

4. Kliknutim na tla¢itko Save uloZte nastaveni a zaviete okno.

Poznamka: Nastaveni se projevi aZ po restartovani.
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5.3.4 Konfigurace nastaveni DDNS

Ucel:

Pokud je vkamete jako vychozi sitové pfipojeni nastavena funkce PPPoE, lze
k sitovému piistupu pouzit sluzbu Dynamic DNS (DDNS).

Nez zacnete:

Nez nakonfigurujte nastaveni DDNS kamery, je nutna registrace na serveru DDNS.

A\

®  Kvuli vasim osobnim udajum a lepsi ochrané pred bezpecnostnimi riziky durazné
doporucujeme pouzit silna hesla pro vSechny funkce a sitova zarizeni. Pro zvyseni
zabezpeceni vaseho produktu by heslo mélo byt takové, které jste vybrali sami
(s pouzitim minimdlné 8 znakui, véetné velkych a malych pismen, cisel a zvlastnich
znakii).

® Zodpovédnost za spravnou konfiguraci vSech hesel a ostatnich bezpecnostnich
opatieni nese montazni pracovnik nebo konecny uzivatel.

Kroky:

1. Oteviete rozhrani pro nastaveni DDNS:

Configuration > Advanced Configuration > Network > DDNS

Enable DDNS

DDMNE Type HIDDMS w

Server Address www.hik-online.com
Domain 431618683

Port

User Mame

Password

Confirm

Obrazek 5-9 Nastaveni DDNS
2. Zaskrtnutim policka Enable DDNS tuto funkci povolite.
3. U moznosti DDNS Type vyberte typ. Je mozno volit ze ¢tyf typtit DDNS:
HiDDNS, IPServer, NO-IP a DynDNS.
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e DynDNS:

Kroky:

(1) Zadejte Server Address DynDNS (napt. members.dyndns.org).

(2) V textovém poli Domain zadejte nazev domény ziskany z webovych stranek
DynDNS.

(3) Zadejte Port serveru DynDNS.

(4) Zadejte User Name a Password zaregistrované na webu DynDNS.

(5) Kliknutim na tlac¢itko Save ulozte nastaveni.

Enable DDMNS

DDMNE Type DynDME .
Server Address members.dyndns.org

Domain 123.dyndns.com

Fort

User Mame Test

Fassword senee

Confirm sesse

Obrazek 5-10 Nastaveni DynDNS
e Server IP:
Kroky:
(1) Zadejte adresu serveru IP serveru.
(2) Kliknutim na tlacitko Save ulozte nastaveni.
Poznamka: V ptipadé IP serveru budete muset pouzit IP statické adresy, masku
podsité, branu a upfednostiiovany server DNS ISP. Server Address je tiecba zadat

se statickou adresou IP pocitace, v némz bézi software serveru IP.

Enahble DONS

DOMS Type IPServer v
Server Address 2121510121

Domain

Port

User Name

Password

Confirm

Obrazek 5-11 Nastaveni serveru [P
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Pozndamka: Pro oblast USA a Kanady mtzete jako adresu serveru zadat 173.200.91.74.
e NO-IP:

Kroky:

(1) U moznosti DDNS Type vyberte nastaveni NO-IP.

¥|Enable DDNS

DDNS Type NO-IP [=]
Server Address

Domain

Port

User Name

Password

Confirm

Obrazek 5-12 Nastaveni serveru NO-IP

(2) Zadejte adresu serveru jako www.noip.com.

(3) Zadejte nazev domény, ktery jste zaregistrovali.
(4) V pripad¢ potieby zadejte Cislo portu.
(5) Zadejte uzivatelské jméno a heslo.

(6) Kliknéte na tlacitko Save, nasledné¢ si mizete prohlédnout kameru s nazvem

domény.
e HiDDNS
Kroky:

(1) Typ DDNS Type vyberte jako HIDDNS.

Enable DDNS

DDNS Type HIDDMNS v
Semver Address www.hik-online.com

Daomain 431618683

Port

User Mame

Password

Caonfirm

Obrazek 5-13 Nastaveni HIDDNS

(2) Zadejte adresu serveru www. hik-online.com.
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(3) Zadejte nazev domény kamery. Doména je stejna jako alias zafizeni na serveru
HiDDNS.
(4) Nova nastaveni ulozite kliknutim na tla¢itko Save.

Pozndamka: Nastaveni se projevi az po restartovani.

5.3.5 Konfigurace nastaveni SNMP

Ucel:

Pro ziskani stavu kamery muzete nastavit funkci SNMP, s alarmem souvisejici
parametry a informace a vzdalen¢ spravovat kameru, je-li pfipojena k siti.

Nez zacnete:

Nez protokol SNMP nastavite, stdhnéte si software SNMP a nastavte ptijem informaci
kamery prostfednictvim portu SNMP. Nastavite-li adresu pro depeSe, ma kamera
povoleno odesilat zpravy o udélostech alarmu a vyjimkéach do monitorovaciho centra.
Poznamka: Vami zvolend verze SNMP by méla byt stejnd jako v softwaru SNMP.
Je tfeba také pouzit rizné verze v zavislosti na poZadované trovni zabezpeceni. SNMP
vl neposkytuje zadné zabezpeceni. SNMP v2 vyzaduje piistupové heslo. SNMP v3

nabizi Sifrovani. Pokud pouzivate tieti verzi, musi byt povolen protokol HTTPS.

A

® Kviili vasim osobnim udajiim a lepsi ochrané pred bezpecnostnimi riziky durazné
doporucujeme pouzit silna hesla pro vSechny funkce a sitova zarizeni. Pro zvyseni
zabezpeceni vaseho produktu by heslo mélo byt takové, které jste vybrali sami
(s pouzitim minimdlné 8 znakui, véetné velkych a malych pismen, cisel a zvlastnich
znakii).

® Zodpovednost za spravnou konfiguraci vsech hesel a ostatnich bezpecnostnich
opatreni nese montdzni pracovnik nebo konecny uzivatel.

Kroky:

1. Otevfete rozhrani pro nastaveni SNMP:

Configuration > Advanced Configuration > Network > SNMP
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SHMP viiv2
Enable SMMPv1 0o
Enable SNMP v2c [l

Write SNMP Community
Read SNMP Community
Trap Address

Trap Port

Trap Community

SHMP v3

Enable SNMPv3 ]

Read UserMame

Security Level no auth, no priv
Authentication Algorithm 3) MD5 SHA
Authentication Password

Private-key Algorithm o) DES AES
Private-key passwaord

Write UserMame

Security Level no auth, no priv
Authentication Algorithm 2 MD5 SHA
Authentication Password

Private-key Algorithm o) DES AES

Private-key password

SHNMP Other Settings

SNMP Port 161

Obrazek 5-14 Nastaveni SNMP
2. Pro povoleni této funkce zaSkrtnéte policko odpovidajici verze (Enable SNMPvl1,
Enable SNMPv2¢, a Enable SNMPv3).
3. Konfigurujte nastaveni SNMP.
Poznamka: Nastaveni softwaru SNMP by mélo byt shodné s nastavenimi, ktera
konfigurujete zde.
4. Kliknutim na tlacitko Save nastaveni ulozte a dokoncete.

Poznamka: Nastaveni se projevi az po restartovani.
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5.3.6 Konfigurace nastaveni 802.1X

Ucel:

Sitovymi kamerami je podporovéan standard IEEE 802.1. Je-li tato funkce povolena,
data z kamery jsou zabezpecena a pii pfipojeni kamery k siti chranéné prostiednictvim
standardu IEEE 802.1 X je vyzadovano ovéteni uzivatele.

Nez zacnete:

Server ovéfovani musi byt nalezit¢ nakonfigurovan. Pouzijte a zaregistrujte pro

protokol 802.1X na serveru uzivatelské jméno a heslo.

A\

®  Kvuli vasim osobnim udajum a lepsi ochrané pred bezpecnostnimi riziky durazné
doporucujeme pouzit silna hesla pro vSechny funkce a sitova zarizeni. Pro zvyseni
zabezpeceni vaseho produktu by heslo mélo byt takové, které jste vybrali sami
(s pouzitim minimdlné 8 znakui, véetné velkych a malych pismen, cisel a zvlastnich
znakii).

® Zodpovédnost za spravnou konfiguraci vSech hesel a ostatnich bezpecnostnich
opatieni nese montazni pracovnik nebo konecny uzivatel.

Kroky:

1. Oteviete rozhrani pro nastaveni 802.1X:
Configuration > Advanced Configuration > Network > 802.1X

2. Zaskrtnutim zaskrtdvaciho policka Enable IEEE 802.1X tuto funkci povolte.

3. Nakonfigurujte nastaveni 802.1X, vcetné nastaveni verze EAPOL, uZzivatelského
jména a hesla.
Poznamka: Nastaveni moznosti EAPOL version musi byt shodné s nastavenim
smerovace nebo prepinace.

4. Zadejte uzivatelské jméno a heslo k pftistupu k siti.
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5.

7| Enable |EEE 802.1X

Protocol EAP-MD5

EAPOL version 1 [=]
User Name

Password

Canfirm

Obrazek 5-15 Nastaveni 802.1X

Kliknutim na tlacitko Save dokondéete nastaveni.

Pozndamka: Nastaveni se projevi az po restartovani.

5.3.7 Konfigurace nastaveni QoS

Ucel:

QoS (Quality of Service) mize pomoci pii feSeni prodlevy sité a prekdzce provozu

tim, ze dojde k nastaveni priority odesilani dat.

Kroky:

1.

3.

Otevfete rozhrani pro nastaveni QoS:

Configuration > Advanced Configuration > Network > QoS

Video/Audio DSCP 0
Event/Alarm DSCP 0
Management DSCP 0

Obrézek 5-16 Nastaveni QoS
Nakonfigurujte nastaveni technologie QoS, vcetné DSCP videa/audia, DSCP
udalosti/alarmu a spravy DSCP.
Platny rozsah hodnoty DSCP je 0-63. Cim vys§i je hodnota DSCP, tim vys3i je
priorita.
Poznambka: DSCP znamena ,,Differentiated Service Code Point* (kli¢ diferencovanych
sluzeb). Hodnota DSCP se pouZiva v IP hlavicce k oznaceni priority dat.

Kliknutim na tlac¢itko Save uloZte nastaveni.

Poznamka: Nastaveni se projevi aZ po restartovani.
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5.3.8 Konfigurace nastaveni UPnP™

Universal Plug and Play (UPnP™) je sitova architektura, ktera zajistuje kompatibilitu
mezi sitovymi zafizenimi, softwarem a dalSimi hardwarovymi zatizenimi. Protokol
UPnP umoziuje bezproblémové piipojeni a zjednoduSenou implementaci siti doma a
v podnikovych prostiedich.
Je-1i tato funkce povolena, neni nutné konfigurovat mapovani porti pro kazdy port a
kamera je pfipojena k siti Wide Area Network pomoci smérovace.
Kroky:
1. Oteviete rozhrani pro nastaveni UPnP™:

Configuration > Advanced Configuration > Network > UPnP™
2. ZaSkrtnéte policko pro aktivaci funkce UPnP™.

Pti detekci online je moZno nazev zafizeni upravit.

V| Enable UPnp™

Friendly Mame Camera

Save

Obrazek 5-17 Nastaveni UPnP™

5.3.9 Alarmem spusténé odeslani e-mailu

Ucel:

Lze nakonfigurovat, aby systém odesilal upozornéni na e-mail vSem uréenym
pfijemctim v pfipad¢, Ze dojde k detekci udalosti alarmu, napf. k udalosti detekce
pohybu, ztraty videa, neopravnéné manipulace s videem atd.

Nez zacnete:

Pied pouzitim funkce e-mailu nakonfigurujte nastaveni serveru DNS v nabidce Basic
Configuration > Network > TCP/IP nebo Advanced Configuration > Network >

TCP/TP.
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Kroky:

1.

Zadejte nastaveni TCP/IP (Configuration > Basic Configuration > Network >
TCP/IP nebo Configuration > Advanced Configuration > Network > TCP/IP)
pro adresu IPv4, masku podsité IPv4, vychozi branu IPv4 a upiednostiiovany
Server DNS.

Poznamka: Pro podrobné informace se fid'te pokyny v

Casti 5.3.1 Konfigurace nastaveni protokolu TCP/IP.

Oteviete rozhrani pro nastaveni e-mailu:

Configuration > Advanced Configuration > Network > Email

Sender

Sender Test

Senders Address Test@amail.com

SMTP Server smtp.263xmail.com

SMTP Port 25

[J Enable ssL

Interval [ attached Image

[ Authentication
User Name
Fassword

Confirm

Receiver

Receiver1 Test1

Receiver1’s Address Test1@amail.com
Receiver2

Receiver2's Address

Receiver3

Receiverd's Address

Save

Obrazek 5-18 Nastaveni e-mailu
Nakonfigurujte nasledujici nastaveni:
Sender: Nazev odesilatele e-mailu.
Sender’s Address: E-mailova adresa odesilatele.
SMTP Server: Jedna se o IP adresu serveru SMTP nebo nézev hostitele (napf.
smtp.263xmail.com).
SMTP Port: Jedna se o port SMTP. Vychozi port TCP/IP pro protokol SMTP je

25 (bez zabezpeceni). Port SSL SMTP je 465.
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Enable SSL: ZaSkrtnéte policko pro povoleni protokolu SSL, pokud je
vyzadovan serverem SMTP.

Attached Image: Zaskrtnéte policko Attached Image, pokud chcete posilat
e-maily s pfipojenymi snimky alarmu.

Interval: Interval ptedstavuje dobu mezi dvéma akcemi odesilani ptilozenych
snimk.

Authentication (volitelné): Pokud e-mailovy server vyzaduje ovéfeni, zaSkrtnéte
toto policko pro pouziti ovétovani k prihlaseni k tomuto serveru a zadejte

ptihlaSovaci uzivatelské jméno a heslo.

A\

® Kvuli vasim osobnim udajiim a lepsi ochrané pred bezpecnostnimi riziky
durazné doporucujeme pouzit silnd hesla pro vsechny funkce a sitova
zarizeni. Pro zvySeni zabezpeceni vaseho produktu by heslo mélo byt takove,
ktereé jste vybrali sami (s pouzitim minimalné 8 znakii, vietné velkych a
malych pismen, Cisel a zvlastnich znakii).

® Zodpovednost za spravnou konfiguraci vSech hesel a ostatnich
bezpecnostnich opatieni nese montazni pracovnik nebo konecny uzivatel.

Choose Receiver: Vyberte piijemce, jemuz bude e-mail odeslan. Lze

nakonfigurovat az 3 ptijemce.

Receiver: Jméno uzivatele, jemuz ma byt odesldno upozornéni.

Receiver’s Address: E-mailova adresa uzivatele, jemuz ma byt odeslano upozornéni.

4. Kliknutim na tla¢itko Save uloZte nastaveni.

5.3.10 Konfigurace nastaveni NAT (Network Address Translation)

Ucel:

NAT odkazuje na mapovani portii pii povoleném UPnP™,
Kroky:

1. Ptejdéte do okna nastaveni protokolu NAT:

Configuration > Advanced Configuration > Network > NAT
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2. Vyberte rezZim mapovani portt.
Pro mapovani porti pomoci vychozich €isel porti:
Port Mapping Mode vyberte jako Auto.
Pro mapovani portii pomoci prizptisobenych ¢isel portii:
Port Mapping Mode vyberte jako Manual.

V piipadé manuélniho mapovani portu miizete hodnotu ¢isla portu upravit sami.

| Enable Port Mapping

FPort Mapping Mode Manual |Z|

Port Type External Port External IP Address Status

HTTP 80 0.0.0.0 Mot Valid
RTSP 554 0.0.0.0 Mot Valid
Server Port 2000 0.0.0.0 Mot Valid

Save

Obrazek 5-19 Konfigurace nastaveni NAT

3. Kliknutim na tlac¢itko Save uloZte nastaveni.
5.3.11 Konfigurace nastaveni FTP

Ucel:
Muzete nakonfigurovat souvisejici informace o serveru FTP a povolit odesilani
potizenych snimkl na server FTP. Zachycovani snimkl Ize spustit udalostmi nebo
ulohou ¢asovaného snimku.
Kroky:
1. Oteviete rozhrani pro nastaveni FTP:
Configuration > Advanced Configuration > Network > FTP
2. Nakonfigurujte nastaveni FTP. Pro pfihldseni k serveru FTP jsou vyzadovany

uzivatelské jméno a heslo.

A

® Kwiili vasim osobnim udajiim a lepsi ochrané pred bezpecnostnimi riziky
durazné doporucujeme pouzit silna hesla pro vsechny funkce a sitova
zarizeni. Pro zvyseni zabezpeceni vaseho produktu by heslo mélo byt takoveé,
které jste vybrali sami (s pouZitim minimalne 8 znaku, vietné velkych a

malych pismen, cisel a zvlastnich znaku).
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® Zodpovednost za spravnou konfiguraci vSech hesel a ostatnich
bezpecnostnich opatieni nese montazni pracovnik nebo konecny uzivatel.
Directory: V poli Directory Structure mizete vybrat kofenovy adresar,
nadfazeny adresar a podiizeny adresai. Vyberete-li moznost nadfazeného adresare,
lze pro ndzev adresafe pouzit nazev zafizeni, Cislo zafizeni nebo IP zafizeni.
Vyberete-li moznost podiizeného adresare, miizete jako nazev adresare pouzit
nazev kamery nebo ¢islo kamery.
Upload type: Chcete-li povolit nahravani ulozeného obrazku do serveru FTP.
Anonymni prFistup k serveru FTP (v takovém pripadé neni vyZadovano
uZivatelské jméno ani heslo): Zaskrtnutim zaskrtavaciho policka Anonymous

povolite anonymni ptistup k serveru FTP.

Pozndamka: Server FTP musi funkci anonymniho pfistupu podporovat.

Server Address 0.0.0.0
Port 21
User Mame Anonymous
FPassword
Caonfirm
Directory Structure Save in the root directory. Iz‘
Parent Directory Use Device Name
Child Directory Use Camera Mame
Upload Type Upload Picture
Test

Obrazek 5-20 Nastaveni FTP
Kliknutim na tlacitko Save uloZte nastaveni.
Poznamka: Chcete-li pofizené snimky nahrat na server FTP, musite na strance
Snimek povolit ¢asovany snimek nebo snimek spustény udalosti. Podrobné

informace naleznete v Cdsti 6.4.

5.3.12 Nastaveni protokolu HTTPS

Ukel:

Protokol HTTPS poskytuje oveéfeni webové stranky a souvisejiciho webového serveru,

se kterym zatizeni komunikuje. Je tak zajisténa ochrana proti naruseni prenosu (itoky

man-in-the-middle). Cislo portu HTTPS nastavite provedenim nasledujicich krok.
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Pokud napiiklad nastavite Cislo portu 443 a IPadresa je 192.168.1.64, muzete

k zafizeni pfistoupit prostiednictvim webového prohlizece zadanim adresy
https://192.168.1.64:443.
Kroky:

1.

Ptejdéte do okna nastaveni protokolu HTTPS.
Configuration > Advanced Configuration > Network > HTTPS

Enable HTTPS
Create

Create Self-signed Certificate

m Create Certificate Request

Install Signed Certificate

Certificate Path

Created Request

Created Request

Installed Certificate

Installed Certificate Delete

Property Subject: C=CN, ST=£ZJ, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn
Issuer: C=CN, ST=ZJ, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn
Validity: 2015-07-23 14:29:48 ~ 2018-07-22 14:29:46

Save

Obrazek 5-21 Okno nastaveni protokolu HTTPS
Pro povoleni této funkce zaSkrtnéte policko Enable HTTPS.
Vytvoite certifikat podepsany svym drzitelem nebo ovéfeny certifikat.
e Vytvoreni certifikatu podepsaného svym drzitelem

1) Kliknéte na tlacitko Create, a piejdcte tak do okna pro vytvoreni.
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Create

Create Create Self-signed Certificate
Create Create Certificate Request

Install Signed Certificate

Certificate Path Browse || Upload

Created Request

Created Request

Installed Certificate

Installed Certificate

Obrazek 5-22 Vytvoteni certifikatu podepsaného svym drzitelem

2) Zadejte zemi, nazev a IP adresu hostitele, platnost a jiné udaje.

Country * example:CN
Hostname/IP *
Password

State or province
Locality
Organization
Organizational Unit

Email

OK Cancel

Obrazek 5-23 Vytvoteni certifikatu

3) Kliknutim na tlacitko OK ulozte nastaveni.
Pozndamka: Pokud jiz mate certifikat nainstalovany, bude moznost Vytvofit
certifikat podepsany svym drzitelem zasedla.

e Vytvofeni ovéreného certifikatu

1) Kliknutim na tlacitko Create vytvoite pozadavek na certifikat.

2) Stahnéte si pozadavek na certifikat a odeSlete jej duveéryhodné certifikacni
autorité k podpisu.

3) Jakmile obdrzite platny podepsany certifikat, importujte certifikat do zatizeni.

Po tspésném vytvoreni a instalaci certifikétu se zobrazi informace o certifikatu.
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Installed Certificate
Installed Certificate

Property Subject: C=CN, ST=ZJ, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn
lssuer: C=CN, ST=ZJ, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn
Validity: 2015-07-23 14:29:46 ~ 2018-07-22 14:29:46

Delete

Obrazek 5-24 Nainstalovany certifikat

5. Kliknutim na tlacitko Save uloZte nastaveni.
5.4 Konfigurace nastaveni videa a zvuku

5.4.1 Konfigurace nastaveni videa

Kroky:

1. Otevfete rozhrani pro nastaveni videa:

Configuration > Basic Configuration > Video/Audio > Video

Nebo Configuration > Advanced Configuration > Video/Audio > Video

Video | Audio | ROI
Stream Type Main Stream(Normal) -
Video Type Video Stream -
Resolution 640512 -
Bitrate Type Constant -
Video Quality
Frame Rate 50 - fps
Max. Bitrate 2048 Kbps
Video Encoding H.264 -
H.264+ OFF -
Profile High Profile -
| Frame Interval 50
SvC OFF -
Smoaothing ) 50

Obrazek 5-25 Nastaveni videa

52



Navod k obsluze sitové termokamery v provedeni bullet

2. Vyberte Typ streamu kamery do hlavniho streamu (normaélni), dil¢iho streamu
nebo tfetiho streamu. Hlavni stream je obvykle uren pro nahravani a sledovani
zivého obrazu s dobrou Sitku pasma. Dil¢i stream mulze byt pouzit ke sledovani
zivého zobrazeni, kdyz je Sitka pasma omezena.

3. Nasledujici parametry mtiZzete prizptusobit pro vybrany hlavni stream nebo dil¢i
stream:

Video Type:

Vyberte typ streamu do videostreamu nebo kompozitniho streamu vida a audia.
Audiosignal je mozno zaznamenat pouze v ptipadé, Ze je jako Video Type
nastaveno Video & Audio.

Resolution:

Zvolte rozliSeni obrazového vystupu.

Bitrate Type:

Typ datového toku vyberte jako konstantni nebo variabilni.

Video Quality:

Je-li jako typ datového toku vybran Variable, je moZzno volit 6 urovni kvality
videa.

Frame Rate:

Kmitocet snimki nastavte v intervalu 1/16 az 25 sn./s. Snimkovy kmitocet
popisuje frekvenci, pfi které je videostream aktualizovan a je méfen poctem
snimkil za sekundu (fps). Vyssi pocet snimkti za sekundu je vyhodny, kdyz je ve
videostreamu pohyb, protoze udrzuje kvalitu obrazu po celou dobu.

Max. Bitrate:

Maximalni datovy tok vyberte v intervalu 256 az 16384 Kbps. Vyssi hodnota
Poznamka: Maximalni mez maximalni pfenosové rychlosti se 1iSi v zavislosti na
ruznych platformach kamery. U nékterych kamer, je maximalni limit 8192 Kbps

nebo 12288 Kbps.
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Video Encoding:

Je-li jako Stream Type nastaven main stream: MoZnosti jsou H.264 a MPEG4. Je-li
stream type nastaven na sub stream, je mozno volit H.264, MJPEG, a MPEG4.
Poznamka: Typ kdédovani videa se 1i8i v zavislosti na raznych platformach kamer.
Profile:

Pro kédovani je mozno zvolit Basic profile, Main Profile a High Profile.

I Frame Interval:

Interval snimku I nastavte na 1 az 400.

SVC:

Skalovatelné kodovani videa je rozsifenim standardu H.264/AVC. Pro
povoleni/zakazani funkce SVC vyberte moznosti VYP/ZAP. Pti volbé Auto bude
zafizeni v ptipad¢ nedostatecné Sitky pasma sité automaticky extrahovat snimky z
puvodniho videa.

Smoothing:

To souvisi s plynulosti streamu. Cim vy33i hodnota vyhlazovani, tim lepsi
plynulost proudu, avsak kvalita videa nemusi byt tak uspokojujici. Cim nizsi
hodnota vyhlazovani, tim vyssi kvalita proudu, av§ak nemusi se jevit tak plynuly.

4. Kliknutim na tla¢itko Save uloZte nastaveni.

5.4.2 Konfigurace nastaveni zvuku

Kroky:

1. Oteviete rozhrani pro nastaveni zvuku:
Configuration > Basic Configuration > Video/Audio > Audio

Nebo Configuration > Advanced Configuration > Video/Audio > Audio

Video | Audio | ROI

Audio Encoding G.711ulaw

& [

Audio Input Lineln

Input Volume (b 50

Environmental Noise Filter OFF m

Save

Obrazek 5-26 Nastaveni zvuku
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2. Konfigurujte nasledujici nastaveni.
Poznamka: Nastaveni zvuku se 1i§i v zavislosti na riiznych modelech kamer.
Audio Encoding: Muzete volit moznosti G.722.1, G.711 ulaw, G.711alaw, G.726,
MP2L2, AAC a PCM. U MP2L2 je mozno konfigurovat vzorkovaci kmitocet a
pienosovou rychlost audiostreamu. U PCM je moZzno nastavit vzorkovaci kmitocet.
Audio Input: Pro pfipojeny mikrofon a snimaci zatizeni lze ptislusné zvolit mezi
moznostmi Micln a Lineln.
Input Volume: 0-100
Environmental Noise Filter: Nastavte hodnotu OFF nebo ON. Je-li tato funkce
povolena, je do jisté miry mozno filtrovat okolni hluk.

3. Kliknutim na tlac¢itko Save uloZte nastaveni.

5.4.3 Konfigurace kodovani oblasti ROI

Ucel:

Kodovani oblasti zdjmu pomaha pii kompresi videa rozlisit oblast z4jmu a informace
v pozadi, coz znamena, Ze technologie pfifadi k oblasti zajmu dal$i zdroje kodovani,
¢imz se zvysi kvalita oblasti zdjmu, zatimco informace z pozadi nejsou tak zietelné.

Poznamka: Funkce oblasti ROI se 1i8i v zavislosti na riznych modelech kamer.

Konfigurace pevného regionu pro ROI:

Kroky:

1. Oteviete rozhrani pro nastaveni ROI:
Configuration> Advanced Configuration > Video/Audio > ROI

2. Zaskrtnéte zaskrtavaci policko Enable pod moznosti Fixed Region.

3. Vyberte typ datového proudu pro kodovani ROL.

4. Pro nastaveni oblasti zajmu vyberte region z rozeviraciho seznamu ¢isel regiond.
Lze vybrat ¢tyfi pevné oblasti.

5. Kliknéte na tla¢itko Draw Area a kliknutim a pfetaZzenim mysi nakreslete oblast

zajmu na zivé video.

55



Navod k obsluze sitové termokamery v provedeni bullet

6. Pro nastaveni urovné vylepSeni kvality obrazu vyberte uroven oblasti z4jmu.

7.
8.

Cim je hodnota vyssi, tim lepsi je kvalita obrazu.

Video | Audio | ROI

07-12-2016 Tue 18:13:49

Camera 01

Clear
Stream Type
Stream Type Main Stream(MNormal) hd
Fixed Region
O Enable
Region MNo. 1 -
ROI Level 3 -

Region Mame

Obrazek 5-27 Nastaveni oblasti zajmu
Podle potteby zadejte nazev oblasti pro oblast zajmu.

Kliknutim na tlac¢itko Save uloZte nastaveni.
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5.5 Konfigurace parametrii obrazu

5.5.1 Konfigurace nastaveni displeje

Ucel:

MiiZete nastavit kvalitu obrazu kamery véetné jasu, kontrastu atd.

Poznamka: Parametry zobrazeni se liSi v zavislosti na riznych modelech kamer.

Podrobné¢ informace naleznete ve skutecnych oknech.

Kroky:

1. Vstupte do rozhrani Display Settings:

Configuration > Basic Configuration > Image > Display Settings

Nebo Configuration > Advanced Configuration > Image > Display Settings

2. Nastavte parametry obrazu kamery.

Display Settings | OSD Settings | Text Overlay

07-12-2016 Tue 18:31:56

Picture Overlay = DPC

~ Image Adjustment

Brightness

Contrast

FFC Scheduled

Interval 10min.

Background Correction
Manual Correction

v Image Enhancement
v Video Adjustment

v Other

50

50

Obrazek 5-28 Konfigurace nastaveni zobrazeni pro kameru 2

Nastaveni obrazu

Brightness popisuje jas obrazu, ktery se pohybuje v rozmezi 1-100, vychozi

hodnota je 50.

Contrast popisuje kontrast obrazu, ktery se pohybuje vrozmezi 1-100,

vychozi hodnota je 50.
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FFC (Korekce rovného pole) zlepSuje kvalitu digitdlniho zobrazovani.
Dokaze odstranit artefakty z 2D snimkd, které zpusobily rozdily v citlivosti
pixel na pixel detektoru nebo deformace v optické draze. Volitelné jsou

moznosti Plan, Teplota a OFF.

® Schedule: Korekci intervalu miizete vybrat v rozmezi 10, 20, 30, 40,
50, 60, 120, 180 a 240 minut.

® Temperature: Kamera snimek pfizpiisobi podle teploty.

Manual Background Correction: Objektiv zcela zakryjte néjakym predmétem
(doporucujeme kryt objektivu) a kliknéte na tlac¢itko Manual Background

Correction, kamera nasledné€ snimek upravi podle aktualniho prostiedi.

Manual Shutter Correction: Kliknéte na tladitko Manual Shutter

Correction, kamera nasledné snimek nastavi podle teploty samotné kamery.
VylepSeni obrazu
Digital Noise Reduction: Funkce DNR snizuje ve videostreamu Sum.

Volitelné jsou moznosti OFF, Normal a Expert. Uroveii DNR nastavte v
intervalu 0 az 100 v normélnim rezimu. Uroveii DNR nastavte z obou
rozsahii tirovné¢ DNR [0-100] a urovné DNR [0-100] v rezimu Expert.
Palettes: Palety vam umoziuji vybirat pozadované barvy. Volitelné jsou
moznosti white hot, black hot, fusion 1, rainbow, fusion 2, ironbow 1,
ironbow 2, sepia, color 1, color 2, ice fire, rain, red hot a green hot.

DDE: Funkce DDE (digitalni vylepSeni detaill) dokaze upravit detaily
snimku. Vy ji miiZete nastavit do reZimu OFF nebo Normal. V normalnim
rezimu je mozno uroven DDE nastavit v rozmezi od 1 do 100.

Nastaveni videa

Mirror: Funkce zrcadli obraz, takze se zobrazuje prevracené. Volitelné jsou
moznosti Left/Right, Up/Down, Center a OFF.

Video Standard: Volitelné moznosti jsou 50 Hz a 60 Hz. Moznost zvolte
v zé&vislosti na rtiznych videostandardech. Obvykle se pouziva hodnota 50 Hz

pro standard PAL a hodnota 60 Hz pro standard NTSC.
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Capture Mode: MozZnost piedstavuje volitelny rezim vstupu videa ke
splnéni raznych pozadavkl na zorné pole a rozliseni.
Digital Zoom: Pro zobrazeni Zivého zobrazeni v plvodni velikosti, ve
dvojnasobném digitdlnim pfiblizeni nebo ve Ctyfndsobném digitalnim
priblizeni vyberte digitalni zoom jako VYP, 2X nebo 4X.

+ Jiné
Local Output: Zapnuti nebo vypnuti mistniho vystupniho zatizeni.

3. (Volitelné) Vychozi nastaveni obnovite kliknutim na tlac¢itko Default.

5.5.2 Konfigurace nastaveni nabidky OSD

Ucel:

Na obrazovce muiZzete upravit nazev kamery a cas.
Kroky:

1. Vstupte do rozhrani OSD Settings:

Configuration > Advanced Configuration > Image > OSD Settings

Display Settings || OSD Settings | Text Overlay | Privacy Mask | Picture Overlay | DPC

Display Mame

Display Date

Display Week
Camera Name 35mm Camera
Time Format 24-hour -
Date Format MM-DD-YYYY -
Display Mode Mot transparent & Mot flashir -
08D Size Auto -
Font Colar Black&White Self-adaptive -

Sawn Camera

Save

Obrazek 5-29 Nastaveni OSD
2. Zaskrtnutim odpovidajiciho zaskrtavaciho policka vyberte v ptipadé potieby
zobrazeni nazvu kamery, data nebo tydne.

3. Vtextovém poli Camera Name upravte nazev kamery.
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4. V rozeviracim seznamu vyberte nastaveni formatu Casu, formdtu data, rezimu
zobrazeni a velikosti pisma OSD.
5. Barvu pisma OSD definujete kliknutim na rozeviraci seznam, volitelné moznosti

jsou black & white self-adaptive a custom.

Font Color _ -

Obrazek 5-30 Barva pisma-vlastni

6. Pro upravu pozice OSD muzete v okn¢ Zzivého zobrazeni kliknout a mysi

pretahnout textovy ramecek .

Display Settings | OSD Settings | Text Overlay | Privacy Mask | Picture Overlay | DPC

Display Name

[ZI Display Date
Display Week

Camera MName 35mm Camera
Time Format

Date Format

Display Mode Not transparent & Not flashir «
03D Size Auto -
Font Color Black&White Self-adaptive

S Caxera

Obrazek 5-31 Uprava lokace OSD

7. Vyse uvedena nastaveni aktivujete kliknutim na tlaitko Save.
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5.5.3 Konfigurace nastaveni prekryti textem

Ucel:

Muzete upravit piekryti textem.

Kroky:

1. Otevfete rozhrani pro nastaveni prekryti textem:

Configuration > Advanced Configuration > Image > Text Overlay

Display Settings | OSD Settings | Text Overlay | Privacy Mask — Picture Overlay | DPC

Test 1
[ Test 2

=

O

39mnm Camera

Save

Obrazek 5-32 Prekryti textem
2. Zobrazeni na obrazovce povolite zaskrtnutim policka pred textovym polem.
3. Vtextovém poli zadejte znaky.
4. (Volitelné) Pro upravu pozice piekryti textem muizete v okné zivého zobrazeni
kliknout a mysi pretdhnout erveny textovy ramecek [Test1],
5. Kliknutim na tlacitko Save uloZte nastaveni.

Pozndamka: Nakonfigurovat lze az 8 prekryti textem.

5.5.4 Konfigurace masky privatnich zon

Ucel:
Maska privatni zony umoznuje zakryt urcité oblasti zivého video, aby nebylo mozno

7ivé zobrazovat a zaznamenavat ur¢itd mista v oblasti sledovani.
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Kroky:
1. Oteviete rozhrani pro nastaveni masky privatni zony:

Configuration > Advanced Configuration > Image > Privacy Mask

Display Settings = OSD Settings | Text Overlay || Privacy Mask | Picture Overlay | DPC

[C] Enable Privacy Mask

Clear All

35mm Camera

Save

Obrazek 5-33 Nastaveni masky privatni zony

2. Tuto funkci aktivujete zaskrnutim policka Enable Privacy Mask.

3. Kliknéte na moznost Draw Area.

4. Kliknutim my$i a jejim pfetazenim nakreslite v okné zivého zobrazeni oblast
masky.
Poznamka: Na stejném snimku miiZzete nakreslit az 4 oblasti.

5. Kliknutim na tla¢itko Stop Drawing dokoncete kresleni nebo kliknutim na
tlacitko Clear All odstrante vSechny nastavené oblasti bez jejich ulozeni.

6. Kliknutim na tlac¢itko Save uloZte nastaveni.

5.5.5 Konfigurace prekryti obrazu
Ucel:

Prekryti obrazu umoznuje prekryt snimany obraz. Tato funkce umoziuje urcitym

podnikiim nebo uzivatelim prekryt svym logem obraz.
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Poznamka: Snimek musi byt ve formatu RGB24 bmp, maximalni velikost snimku je
128x128.

Kroky:

1. Oteviete rozhrani Nastaveni prekryti snimk:

Configuration > Advanced Configuration > Image > Picture Overlay

Upload Picture

D:\patch.bmp Browse \ Upload

Configure Overlay Parameters
7] Enable Picture Overlay

X Coordinate

Y Coordinate

Picture Width

Picture Height

Save

Obrazek 5-34 Piekryti obrazu
2. Kliknutim na tla¢itko Browse vyberte obrazek.
3. Kliknutim na tla¢itko Upload jej nactcte.
4. Zaskrtnutim zaSkrtavaciho policka Enable Picture Overlay tuto funkci povolte.
Hodnoty soutfadnic X a Y odkazuji na umisténi obrazku na snimku. Vyska a Sitka
snimku zobrazuji velikost snimku.

5. Kliknutim na tla¢itko Save uloZzte nastaveni.

5.5.6 Konfigurace DPC (korekce chybnych pixelii)

Ucel:

DPC (korekce chybnych pixeltl) odkazuje na funkci, kdy kamera miiZze opravit chybné
pixely na LCD, které se nechovaji podle o¢ekavani.

Poznamka: Tato funkce je dostupna pouze u nékterych modelti kamer.

Kroky:

1. Vstupte do rozhrani nastaveni OSD.

Configuration > Advanced Configuration > Image > DPC
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2. Kliknéte na snimek a vyberte chybny pixel. Kurzor na snimku se pfesune na

A
e , ) , ) o . <[ »
pozici kliknuti. Pro jemnou upravu pozice kurzoru muizete kliknoutna =

o .

3. Pro zahgjeni korekce kliknéte na

Jomm Camera

Obrazek 5-35 Oprava chybnych pixela

D

4. (Volitelné) Pro zruseni korekce klepnéte na

5.6 Konfigurace a sprava udalosti alarmu

Tato cast vysvétluje, jak sitovou kameru nakonfigurovat tak, aby reagovala na

udalosti alarmu, v¢etné detekce pohybu, neopravnéné manipulace s videem, vstupu

alarmu, vystupu alarmu, vyjimky, detekce obliceje, detekce vyjimky zvuku, detekce

naru$eni, detekce rozostteni, detekce zmény scény atd. Tyto udalosti mohou spustit

metody propojeni, jako je upozornéni monitorovaciho centra, odesilani e-mailu,

spusténi vystupu alarmu atd.

Poznamky:

® Pokud chcete v piipadé spusténi alarmu odeslat push oznameni s informacemi o
alarmu na pocita¢ nebo do mobilniho klientského softwaru, zaskrtnéte zaskrtavaci

poli¢ko Notify Surveillance Center.
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® Kliknéte na & pro napovédu pii konfiguraci inteligentnich funkci, vcéetné
detekce obliceje, detekce vyjimky zvuku, detekce naruseni, detekce rozostreni,

detekce zmény scény atd. Napovéda vas provede kroky konfigurace.

5.6.1 Konfigurace detekce pohybu

Ucel:

Funkce detekce pohybu detekuje v nakonfigurované oblasti sledovani pohybujici se
objekty. Pfi spusténi alarmu mtiZze dojit k provedeni fady akei.

K piesné detekci pohybujicich se objektti a snizeni Cetnosti faleSnych alarmi 1ze pro
rizny prostfedi detekce pohybu zvolit z moZznosti normalni konfigurace a odborné

konfigurace.

® BéZna konfigurace
BéZna konfigurace piijima stejnou sadu parametrt detekce pohybu ve dne i v noci.
Uloha 1: Nastavit oblast detekce pohybu.
Kroky:
(1) Vstupte do rozhrani nastaveni detekce pohybu
Configuration > Advanced Configuration > Basic Event > Motion
Detection
(2) Zaskrtnéte zaskrtavaci policko Enable Motion Detection.
(3) Chcete-li detekované objekty v zivém videu oznacit zelenymi obdélniky ,
zaSkrtnéte policko Enable Dynamic Analysis for Motion.
Poznamka: Pro povoleni nebo zakézéni oznaceni pohybujicich se objektt v
zivém videu piejdéte na polozky Local Configuration > Live View Parameters

a povolte/zakazte pravidla.
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Motion Detection | Video Tampering | Alarm Input | Alarm Output | Exception

Enable Motion Detection Enable Dynamic Analysis for Motion

Configuration Normal -

[stop Drawing || ClearAll | Sensitiity ~[—0

Obrazek 5-36 Povoleni detekce pohybu
(4) Kliknéte na moznost Draw Area. Kliknutim mysi a jejim pietazenim
nakreslite v Zivém zobrazeni oblast detekce pohybu.
(5) Kliknutim na tla¢itko Stop Drawing dokoncite nakresleni jedné oblasti.
(6) (Volitelné:) Kliknutim na tla¢itko Clear All odstranite vSechny oblasti.
(7) (Volitelné:) Posunutim posuvniku nastavite citlivost detekce.

Uloha 2: Nastavte plin stieieni pro detekci pohybu.
Kroky:

Arming Schedule

Edit

Man

Tue

Wed

Thu

Fri

Sun

Obréazek 5-37 Cas stiezeni
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(1) Pro upravu planu stiezeni kliknéte na moznost Edit. Obrazek 6-34 zobrazuje

rozhrani Uprav planu stfezeni.

(2) Vyberte den, pro ktery chcete nastavit plan stfezeni.

(3) Pro nastaveni ¢asového obdobi planu stiezeni kliknéte na

ik

(4) (Volitelné) Po nastaveni planu stfezeni miizete tento plan kopirovat na dalsi dny.

(5) Kliknutim na tlacitko OK ulozte nastaveni.

Pozndmka: Cas jednotlivych obdobi se nemtize piekryvat. Pro jednotlivé dny lze

nakonfigurovat az 8 obdobi.

Edit Schedule Time

Mon | Tue | Wed | Thu | Fri

Period Start Time
1 00: 00
2 0 0
3 Olww
4 00: 00
5 00: 00
G 00: 00
7 00: 00
8 00: 00
V| Select All

Sat

- 00

Sun

L:

L

ou

> L

ar

an

> L

ar

End Time
24: 00
00: 00

00: 00

= 00: 00

00: 00

00: 00

= 00: 00

00: 00

Mon [¥] Tue ¥ Wed [¥] Thu ¥ Fri [¥] Sat [¥] Sun Copy

0K

Cancel

Obrazek 5-38 Casovy harmonogram aktivace

Uloha 3: Nastavte akce alarmu pro detekci pohybu.

Zaskrtnutim policka vyberte metodu propojeni. Volitelné moznosti jsou Notify

Surveillance Center, Send Email, Upload to FTP, Trigger Channel a Trigger Alarm

Output. Muizete specifikovat metodu propojeni pii vyskytu alarmu.

Linkage Methed

Normal Linkage
Motify Surveillance Center
Send Email
Upload to FTP

Trigger Channel [C] Select All
D1iiD2

Other Linkage

Trigger Alarm Qutput
A=

Select All

Obrazek 5-39 Metoda propojeni
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e Slysitelné varovani

Jednd se o mistni spuSténi slySitelného varovani. Podporovana je pouze

zafizenim se zvukovym vystupem.

e Upozornéni monitorovaciho centra

Pti vyskytu udalosti odeslat vyjimku nebo signal alarmu do vzdalené¢ho softwaru

pro spravu.

® Qdeslat e-mail

Pii vyskytu udalosti odeslat e-mail s informacemi o alarmu uZzivateli nebo

uzivatelm.

Pozndamka: Pro odeslani e-mailu v ptipad¢ vzniku udalosti se fid'te pokyny v

Casti 5.3.9 Alarmem spusténé odeslani e-mailu a nastavte odpovidajici

parametry.

e Nahrani na FTP

Pii aktivaci alarmu zachytit snimek a nahrat obrazek na server FTP.

Poznamky:

» Nejprve nastavte adresu serveru FTP a vzdaleného serveru FTP. Pro podrobné
informace se fid'te pokyny v Casti 5.3.11 Konfigurace nastaveni FTP.

» Prejdéte na stranku Advanced Configuration > Storage > Snapshot, povolte
snimek pii spusténi udalosti a nastavte interval sniméni a pocet snimkii.

» Zachyceny snimek lze také nacist na dostupnou kartu SD nebo sit'ovy disk.

e Spusténi kanalu

V piipadé detekce pohybu dojde k nahravéani videa. Pro realizaci této funkce je

nutné nastavit harmonogram nahravani. Pro podrobné informace se fidte

pokyny v Césti 6.3.

e Spusténi vystupu alarmu

Pii vyskytu udalosti aktivovat jeden nebo vice externich vystupt alarmu.

Pozndamka: Pro spuSténi vystupu alarmu v piipad€ vzniku udalosti se fid’te

pokyny v Césti 5.6.4 Konfigurace vystupu alarmu a nastavte odpovidajici

parametry.
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® (dborna konfigurace

Rezim Expert se pouziva predevSim ke konfiguraci citlivosti a proporci objektu u
jednotlivych oblasti pro rizné pfepindni rezimt den/noc.

Pozndamka: Ptepinani rezimli den/noc neni moZzno realizovat pro kandl termovizni
kamery. Polozky Oblast, Citlivost a Proporce objektu v oblasti jsou stale

konfigurovatelné.

[V] Enable Motion Detection [¥] Enable Dynamic Analysis for Motion
Configuration Expert E]

Area 1 E]
Sensitivity .=O= 50

Proportion of .. ses{_jm— 27

WX M

‘»\\\\ - C ]
BN SS = ==
== =0 -
=" = - 2]
e =
= = -
5, -
AVRLRE R
(L |
T
A\ V!‘
N\ VAL

StopDrawing][ Clear All ]

Obrazek 5—40 Odborny rezim detekce pohybu
5.6.2 Konfigurace alarmu na neopravnénou manipulaci s videem

Ucel:

Kameru muzete nakonfigurovat tak, aby spustila alarm v okamziku, kdy je objektiv
zakryt a aby v reakci na alarm provedla urcité akce.

Kroky:

1. Oteviete rozhrani pro nastaveni neopravnéné manipulace s videem:

Configuration > Advanced Configuration > Basic Event > Video Tampering
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[¥] Enable Video Tampering

Area Settings

{ Draw Area H Clear All } Sensitivity — —(—

Obrazek 5—41 Alarm neopravnéné manipulace s videem
Zaskrtnutim zaSkrtavaciho policka Enable Video Tampering povolte funkci
detekce neopravnéné manipulace s videem.
Nastavte oblast neopravnéné manipulace s videem. Rid'te se podle Ulohy 1,
Nastaveni oblasti detekce pohybu v Casti 5.6.1.
Kliknutim na tlacitko Edit upravte plan stfezeni pro neopravnénou manipulaci
s videem. Konfigurace harmonogramu aktivace je stejnd jako nastaveni
harmonogramu aktivace pro detekci pohybu. Rid’te se podle Ulohy 2, Nastaveni
plinu stieZeni pro detekci pohybu v Cdsti 5.6.1.
Zaskrtnutim zaSkrtavaciho policka vyberte zpiisob propojeni pro neopravnénou
manipulace svideem. Lze =zvolit zmoZznosti Audible Warning, Notify
Surveillance Center, Send Email a Trigger Alarm Output. Rid'te se podle Ulohy 3,
Nastaveni plinu akci pro detekci pohybu v Casti 5.6.1.

Kliknutim na tlacitko Save ulozte nastaveni.
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5.6.3 Konfigurace vstupu alarmu

Ucel:

Detekuje vstup alarmu a provadi kroky reakce pii spusténi alarmu.

Kroky:

1.

Oteviete rozhrani pro nastaveni vstupu alarmu:

Configuration > Advanced Configuration > Basic Event > Alarm Input
Vyberte Cislo vstupu alarmu atyp alarmu. V nabidce Alarm Type lze zvolit
zmoznosti NO (normélné rozpojeny) nebo NC (normalné sepnuty). Upravou

nazvu nastavte nazev vstupu alarmu (volitelné).

Alarm Input No. A<-1 E|
Alarm Name (cannot copy)
Alarm Type NO |T|

Arming Schedule

Edit

Mon

Tue

Wed

Thu

Fri

Sat

sun

Obrazek 5-42 Nastaveni vstupu alarmu
Pro nastaveni planu stfeZeni vstupu alarmu klikndte na tlagitko Edit. Rid’te se
podle Ulohy 2, Nastaveni planu stite3eni pro detekci pohybu v Cisti 5.6.1.
Zagkrtnéte policko pro volbu metody propojeni vstupu alarmu. Rid'te se podle
Ulohy 3, Nastaveni pldnu akci pro detekci pohybu v Césti 5.6.1.
Je-li vase kamera nainstalovdna s jednotkou pro otdcCeni/ndklon, muzete také
zvolit propojeni PTZ pro vstup alarmu. ZaSkrtnéte ptislusné zaSkrtavaci policko a

vyberte ¢islo — tim aktivujete volani ptedvolby, volani hlidky nebo volani vzoru.
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6. Miuzete zkopirovat nastaveni do ostatnich vstupt alarmu.

7. Kliknutim na tlac¢itko Save uloZte nastaveni.

5.6.4 Konfigurace vystupu alarmu

Ucel:

Detekuje vystup alarmu a provadi kroky reakce pfi spusténi alarmu.

Kroky:

1. Oteviete rozhrani pro nastaveni vystupu alarmu:

Configuration >Advanced Configuration > Basic Event > Alarm Output

2. Vyberte nektery vystupni kanal alarmu v rozeviracim seznamu Alarm Output.
Pro vystup alarmu Ize také upravit nazev (volitelné).

3. Doba prodlevy miize byt nastavena na Ssec, 10sec, 30sec, 1min, 2min, Smin,
10min nebo Manual. Doba prodlevy plati pro dobu trvéni, kdy vystup alarmu
zustava v platnosti po vyskytu alarmu.

4. Pro vstup do rozhrani pro upravu casového planu kliknéte na polozku Edit.
Konfigurace casového planu je stejna jako nastaveni planu stfezeni pro detekci
pohybu. Rid’te se podle Ulohy 2, Plin stitefeni pro detekci pohybu v Cdsti 5.6.1.

5. Muzete zkopirovat nastaveni do ostatnich vystupt alarmu.

6. Kliknutim na tlac¢itko Save uloZte nastaveni.
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Alarm Output A->1 E|
Alarm Name (cannot copy)
Delay os |T|

Arming Schedule

Edit

Man

Tue

Wed

Thu

Fri

Sat

sun

Obrazek 543 Nastaveni vystupu alarmu

5.6.5 Osetreni vyjimky

Typ vyjimky mutze piedstavovat plny pevny disk, chyba pevného disku, odpojenti site,

konflikt IP adres a nepovolené pfihlaseni ke kameram.

Kroky:

1. Oteviete rozhrani pro nastaveni vyjimky:
Configuration > Advanced Configuration > Basic Event > Exception

2. Zagkrtnéte poli¢ko pro nastaveni akci provadénych pii alarmu vyjimky. Rid'te
se podle Ulohy 3, Nastaveni plinu akci podniknutych p¥i detekci pohybu v
Casti 5.6.1.

Exception Type HDD Full El

Normal Linkage Qther Linkage

[ Notify Surveillance Center Trigger Alarm Output [ Select Al
[ Send Email [0 A-=1

Save

Obrazek 5—44 Nastaveni vyjimky

3. Kliknutim na tlac¢itko Save uloZte nastaveni.
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5.6.6 Konfigurace detekce vyjimky zvuku

Ucel:

Funkce detekce vyjimky zvuku rozpoznava ve scéné sledovani abnormalni zvuky,

jako je nahlé zvySeni nebo sniZeni zvukové intenzity. Pfi spusténi alarmu lze provést

urcité akce.

Poznamka: Funkce detekce vyjimky zvuku se li§i v zavislosti na riznych modelech

kamer.

Kroky:

1.

Vstupte do rozhrani nastaveni detekce vyjimky zvuku:
Configuration > Advanced Configuration > Smart Event > Audio Exception
Detection
Funkci detekce ztraty zvuku povolite zaskrtnutim zaskrtavaciho policka Audio
Loss Exception.
N4éhlé zesileni zvuku ve scéné sledovani rozpoznate zaskrtnutim zaskrtavaciho
policka u moZnosti Sudden Increase of Sound Intensity Detection. Pro nahlé
zesileni zvuku lze nastavit citlivost a prah detekce.
Nahlé zeslabeni zvuku ve scéné sledovani rozpoznate zaskrtnutim zaskrtavaciho
policka u moznosti Sudden Decrease of Sound Intensity Detection. Pro nahlé
zeslabeni zvuku lze nastavit citlivost a prah detekce.
Poznamky:

ke spusténi detekce.
® Prah intenzity zvuku: Rozsah [1-100] — pomoci této moznosti Ize filtrovat
zvuk prostfedi. Cim je zvuk prostiedi hlasitéjsi, tim vys§i by méla byt

hodnota. Moznost Ize nastavit dle skute¢ného prostredi.
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Exception Detection
Audio Loss Detection

Sudden Increase of Sound Intensity Detection

Sensitivity ) 50

Sound Intensity Threshold () 50
Sudden Decrease of Sound Intensity Detection

Sensitivity ) 50

Real-time Volume

Obrazek 545 Konfigurace detekce vyjimky zvuku
Muzete zobrazit hlasitost zvuku v realném case.
Kliknutim na tlac¢itko Edit nastavte plan stfezeni.
Vyberte metodu propojeni pro vyjimku zvuku. Rid’te se podle Ulohy 3, Nastaveni
planu akci podniknutych pii detekci pohybu v Casti 5.6.1.

Kliknutim na tlac¢itko Save uloZte nastaveni.

5.6.7 Detekce zmény scény

Ucel:

Funkce detekce zmény scény slouzi k detekci zmény sledovaného prostredi ovlivnéné

externimi faktory, jako je umyslné otoceni kamery. Pfi spusténi alarmu lze provést

urcité akce.

Kroky:

1.

Vstupte do rozhrani nastaveni detekce zmény scény: Configuration > Advanced
Configuration > Smart Event > Scene Change Detection.

Pro povoleni této funkce zaSkrtnéte policko Enable Scene Change Detection.
Kliknutim a pfetazenim posuvniku nastavte citlivost detekce. Hodnota citlivosti
se pohybuje na stupnici od 1 do 100, ¢im vyssi je hodnota, tim snadnéji miize
zmeéna scény spustit alarm.
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4. Kliknutim na tlacitko Edit nastavte plan stfeZeni.

5. Vyberte metodu propojeni pro zménu scény, véetné Upozornéni monitorovaciho
centra, odeslani e-mailu, nahrani na FTP, spusténi kanalu a spusténi vystupu
alarmu.

6. Kliknutim na tlac¢itko Save uloZte nastaveni.

5.6.8 Konfigurace dynamické detekce zdroje pozaru

Ucel:

Kdyz tuto funkei povolite a je zjiStén zdroj pozaru, spusti se akce alarmu.

Kroky:

1. Vstupte do rozhrani dynamické detekce zdroje pozaru:
Configuration > Advanced Configuration > Smart Event > Dynamic Fire
Source Detection

2. Pro povoleni této funkce zaskrtnéte policko Enable Dynamic Fire Source

Detection.

Audio Exception Detection | Dynamic Fire Source Detection

Dynamic Fire Source Detection
¥| Enable Dynamic Fire Source Detection

V| Display Fire Source Frame on Stream

Sensitivity () 5

Linkage Method

MNormal Linkage Other Linkage
Motify Surveillance Center Trigger Alarm Output Select All
Send Email A-=>1

Upload to FTP
Trigger Channel [C] Select All
D1 [ D2

Save

Obrazek 5-46 Konfigurace dynamické detekce zdroje pozaru
3. Pro zobrazeni ¢erveného rdmecku kolem zdroje pozaru ve streamu v piipadé

pozaru zaskrtnéte policko Display Fire Source Frame on Stream. (volitelné)
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Stupeni citlivosti dynamické detekce zdroje pozaru miizete posunutim kurzoru

upravit na stupnici od 1 do 10. Cim vy3si bude &islo, tim citliv&jsi bude detekce.

Zaskrtnéte poli¢ko pro volbu metody propojeni vstupu alarmu. Viz Uloha 3: V

casti Detekce pohybu nastavte akce alarmu pro detekci pohybu. V poli Other

Linkage muzete zaSkrtnout policko pro povoleni vystupu alarmu (pocet alarmi se

1i81 podle moZznosti zatizeni).

Kliknutim na tlac¢itko Save uloZte nastaveni.

5.7 Méreni teploty

Ucel:

spusti alarm, pokud teplota ptekroci prahovou hodnotu teploty.

Diive nez zacnete:

5.7.1 Konfigurace méreni teploty

Kroky:

Kdyz tuto funkci povolite, méti skute¢nou teplotu monitorovaného mista. Zatizeni

Pro volbu Temperature Measurement + Behavior Analysis jako VCA Resource Type

zadejte Configuration > Advanced Configuration > System > VCA Resource Type.

Vstupte do nabidky konfigurace Configuration > Advanced Configuration >

Temperature Measurement.

Temperature Measurement Configuration | Temperature Measurement and Alarm

Y| Enable Temperature Measurement
V| Display Temperature Info. on Stream
¥| Add Original Data on Capture

Add Criginal Data on Stream

Data Refresh Interval 3 v s
Unit Degree Celsius("C) -
Temperature Range -20.0~150.0 -

Obrazek 5-47 Dynamicka detekce zdroje pozaru

Save
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2. Zaskrtnéte policka rozhrani pro nastaveni konfigurace méteni teploty.

® Enable Temperature Measurement: Toto policko zaskrtnéte pro povoleni
funkce méfeni teploty.

® Display Temperature Info. on Stream: Toto policko zaSkrtnéte pro zobrazeni
informaci o teploté v zivém zobrazeni.

® Add Original Data on Capture: Toto policko zaSkrtnéte pro piidani
origindlnich dat na nahravku.

® Add Original Data on Stream: Toto policko zasSkrtnéte pro piidani
origindlnich dat na stream.

® Data Refresh Interval: Interval aktualizace dat vyberte v intervalu od 1 do
5 sekund.

® Unit: Zobrazeni teploty ve stupnich Celsia (°C) / stupnich Fahrenheita (°F) /
stupnich Kelvina (K).

® Temperature Range: Nastavte teplotni rozsah.

3. Nastaveni ulozite kliknutim na tlacitko Save.

5.7.2 Méreni teploty a alarm

Ucel:

Tato funkce je pouzivana pro méfeni teploty zjiSténé na misté, zafizeni porovnava

teploty vybranych regionti a alarmy.

Kroky:

1. Vstupte do nabidky Configuration > Advanced Configuration > Temperature
Measurement and Alarm.

2. Nastavte pravidlo alarmu: Ze seznamu pravidel vyberte pravidlo pro méteni
teploty a nakonfigurujte parametry.
® Name: Muzete pfizplisobit ndzev pravidla.
® Type: Jako typ pravidla vyberte bod, linii nebo snimek.
® Emissivity: Nastavte emisivitu cile. Pozndmka: Emisivita kazdého objektu je jina.
® Distance (m): Linearni vzdalenost mezi cilem a zafizenim.
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3.

® Reflective Temperature: Pokud na scéné existuje néjaky cil s vysokou

emisivitou, zaSkrtnéte policko a nastavte reflexivni teplotu pro Gpravu teploty.

Pokud Zzadny takovy cil neexistuje, zaSkrtnuti policka zruste.

Temperature Measurement Configuration | Temperature Measurement and Alarm

07-12-2016 Tue 16:15:30

Enable D Name Type Emissivity Distance(m) Reflective Temper... Alarm Rule
2 Frame - 098 1 B o = ~
3 Line ~ 0.96 30 E o ]
4 Point + 096 30 B o m H
[ 5 Point > 096 30 0o O W
| 6 Point - 0096 30 B o ]
[ 7 Point + 096 30 0 o [
] 3 Point ~ 096 30 B o [
[l a Point » 096 30 0 l =

Save

Obrazek 5-48 Konfigurace méteni teploty

Pro zobrazeni rozhrani pravidla alarmu kliknéte v seznamu na

® Alarm Rule: Pravidlo alarmu se 1iSi podle raznych typta. Toto pravidlo je

urceno pro porovnavani informaci o teplot¢ dvou vybranych oblasti. U cili
stanovenych snimkem pravidla zahrnuji: Max. teplota je vysSi nez, Max.

CRVAA A4 w7

teplota je niz§i nez, Min teplota je vysS$i nezZ, Min. teplota je niZSi nez,
Primérna teplota je vyssi neZ, Primérna teplota je niZSi nez, Teplotni
rozdil je vy$si nez a Teplotni rozdil je nizsi nez. U cili stanovenych linii
pravidla zahrnuji Max. teplotu, Min. teplotu a Primérnou teplotu. U cilt

stanovenych bodem se pravidla lisi podle primérné teploty.
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® Pre-Alarm Temperature a Alarm Temperature: Nastavte teplotu
predpoplachu a teplotu alarmu. Zatizeni vysle piedpoplach, pokud teplota
pravidla ptesdhne teplotu ptedpoplachu, alarm bude odeslan, pokud teplota
pravidla piekroci teplotu alarmu.

® Tolerance Temperature: Nastavte toleranci teploty a zatfizeni posoudi, zda se
spustény alarm zastavi, dokud teplota/teplotni rozdil zafizeni nebude nizsi nez
pravidlo teploty tolerance teploty. Muzete napiiklad nastavit toleranci teploty
na 3 °C, teplotu alarmu na 55 °C a teplotu pfedpoplachu na 50 °C. Zatizeni
vysle predpoplach v okamziku, kdy teplota dosdhne 50 °C a spusti alarm ve
chvili, kdy teplota dosdhne 55 °C, alarm bude zrusen pouze v piipadée, ze
teplota zatizeni bude niz§i nez 52 °C.

Vykreslete cilovou oblast: Vyberte pravidlo a vykreslete odpovidajici

snimek/¢aru/bod. Pro vykresleni bodu kliknéte na “ . Pro vykresleni linie

]

kliknéte na " . Pro vykresleni snimku kliknéte na [ .

Nastavte alarm teplotniho rozdilu: Pro vstup do rozhrani teplotniho rozdilu
kliknéte na tlacitko Temperature Difference Alarm, nastavit 1ze az Ctyfi alarmy

teplotniho rozdilu.

=
Nore

Alarm teplotniho rozdilu se vztahuje pouze na cile stanovené snimkem.

Nastavte propojeni alarmu: Pro vstup do rozhrani propojeni alarmu kliknéte na

Alarm Linkage a nastavte metodu propojeni.

Kliknutim na tlac¢itko Save uloZte nastaveni.

5.8 Konfigurace VCA

5.8.1 Typ zdroje VCA

Pted pouzitim pravidel VCA kamery musite nejprve vybrat typ prostiedku VCA.

Pro pouziti méfeni teploty a analyzy chovani vyberte Temperature Measurement a

Behavior Analysis. Pro pouziti dynamické detekce zdroje pozaru vyberte moznost

Dynamic Fire Source Detection. Jakmile n€ktery ze zdroji vyberete, druhé pravidlo

VCA nelze povolit.
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5.8.2 Informace VCA

® Behavior Analysis Version:

Slouzi k zobrazeni seznamu verzi knihovny algoritmu.

® Display information

Zahrnuje zobrazeni na snimku obrazku a zobrazeni ve streamu. Odpovidajici

zobrazeni povolite zaskrtnutim policek.

VCA Info.

Behavior Analysis Version

Display Information
Display on Picture
Display Target Info. on Alarm Picture
Display Rule Info. on Alarm Picture
Display on Stream

Display VCA Info. on Stream

Snapshot Settings
¥| Upload JPEG Image to Center
Picture Quality High

Picture Resolution 384288

[ [E]

Save

Obrazek 5-49 Informace VCA
Display Target info. on Alarm Picture: Pokud je toto policko zaSkrtnuto,
zobrazi se v nacteném snimku alarmu na cili ramecek.
Display Rule info. on Alarm Picture: Zachyceny cil a nakonfigurovana
oblast budou na snimku alarmu oznaceny rameckem.
Display VCA info. on Stream: V zivém zobrazeni nebo pfehravani se na cili

zobrazi zelené ramecky.

Poznamka: Zkontrolujte, zda jsou v mistnich nastavenich pravidla povolena.

Prejdéte na nabidku Configuration > Local Configuration > Rules a povolte je.

® Snapshot Setting

Pro zachyceny snimek lze nastavit kvalitu a rozliSeni.
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e Upload JPEG Image to Center: Zaskrtnete-li toto policko, dojde v ptipad¢
alarmu VCA k nacteni zachyceného snimku do monitorovaciho centra.

e Picture Quality: Lze zvolit z moznosti High, Medium a Low.

e Picture Resolution: Volitelné moznosti jsou 384x288, CIF, 4CIF, 720 P a
1080 P.
Poznamka: Moznosti volitelného rozliSeni snimku se li§i v zavislosti na

rtiznych modelech kamer.

5.8.3 Analyza chovani

Ucel:
Analyza chovéni provadi detekci fady podezielych chovani. Pokud se spusti alarm,
budou povoleny urcité zptusoby propojeni. Pro nastaveni konfigurace analyzy chovani
postupujte podle nasledujicich krokd.
Kroky:
1. Zobrazeni informaci a nastaveni snimku nakonfigurujte na strance Informace
VCA.
2. Nastaveni kalibrace kamery
Provedenim nasledujicich krok nastavite trojrozmérné méteni a vypocty snimku
z kamery, a tim kalkulaci velikosti vSech cill. Detekce VCA bude v ptipade
nakonfigurované kalibrace kamery presnéjsi.
Kroky:
1) Vstupte do rozhrani nastaveni kalibrace kamery:
Configuration > VCA Configuration > Camera Calibration
2) Zaskrtnutim zaskrtavaciho policka Camera Calibration tuto funkci povolte.
3) Calibration mode vyberte jako Input Basic Data nebo Draw on Live View Video.
Input Basic Data: Ru¢né zadejte montazni vysku, zorny thel a pomér
horizontu kamery.
Draw on Live View Video: Kliknutim na moznost Nakreslit ovétovaci linii
(horizontalni)/(vertikalni) nakreslete v zivém zobrazeni horizontalni nebo
vertikalni linii a do pole realné délky zadejte skutecnou délku. Kamera mtze
pomoci nakreslenych referen¢nich linii a jejich skute¢nych délek vyhodnotit
jiné objekty, které se v zivém zobrazeni objevi.
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4)

5)
6)

(Volitelné) Zaskrtnéte policko Enable Verification of Camera Calibration,
pro vykresleni vodorovné/svislé ¢ary v zivém zobrazeni kliknéte na tlacitko
Horizontal Verify/Vertical Verify, nasledné pro vypocet délky linie kliknéte
na tlacitko Calibrate. Porovnanim vypocitané délky linie a skute¢né délky
ovéite nastavené kalibracni udaje.

Vykreslené linie mtizete odstranit kliknutim na tlacitko Delete.

Kliknutim na tlacitko Save uloZte nastaveni.

Pozndamka: Pokud dojde k zastaveni zivého zobrazeni, neni kalibrace kamery

platna.

Camera Calibration

Camera Calibration
Enable Verification of Camera Calibration

Calibration Mode Input Basic Data -

H: Mounting Height [2-50m)] 0
a: Viewing Angle [1-89°] 0

P: Horizontal Ratio [0-10000%] O

07-12-2016 Tue 15:29:21

Save

Obrazek 5-50 Zadani zakladnich dat
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Camera Calibration

« Camera Calibration
Enable Verification of Camera Calibration
Calibration Mode Draw on Live Video v
| Horizontal Line 8 _
| Vertical Line
Horizontal Ver
Vertical Verify

Calibrate

LIL
3B R
sHEE ] |

Delete
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Stop

Real Length [1-100m] 1 *|35

Mounting Height Viewing Angle Horizontal Ratio

Save

Obrazek 5-51 Kresleni v okné zivého zobrazeni
3. Vykreslete region stinéni
Funkce regionu stinéni umoziiuje nastavit konkrétni region, pro ktery se nebude
analyza chovani provadét. Jsou podporovany az 4 regiony stinéni.
Kroky:
1) Vstupte do rozhrani nastaveni regionu stinéni:
Configuration > VCA Configuration > Shield Region
2) Kliknéte na moznost Draw Area. Nakreslete oblast — kliknutim levym
tlac¢itkem mysi nakreslete v okné€ zivého zobrazeni koncové body. Kliknutim
pravym tla¢itkem mysi kresleni oblasti dokoncete.
Poznamky:
e Podporovana je mnohouhelnikova oblast az o 10 stranach.
e Vykreslené linie odstranite kliknutim na tla¢itko Delete.
e Pokud dojde k zastaveni zivého zobrazeni, nelze regiony stinéni zadnym
zpusobem nakreslit.

3) Kliknutim na tla¢itko Save ulozte nastaveni.
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4. Nakonfigurujte Pravidlo
Analyza chovani podporuje sérii chovani, vcetné piekroceni linie, naruSeni,
vstupu do oblasti, vystupu z oblasti atd.
Poznamka: Typ pravidla pro nastaveni se li$i v zdvislosti na riznych kamerach.

Kroky:

1) Kliknéte na kartu Rule, a piejdéte tak do okna konfigurace pravidel.

2) Nové pravidlo ptidejte kliknutim na . (Volitelné) Odstraiite je kliknutim
na A,

3) Pro povoleni pravidla analyzy chovani zaskrtnéte policko pozadovaného
pravidla.

4) Vyberte typ pravidla, nastavte typ filtru a poté v Zivém videu nakreslete pro
jednotliva pravidla linii nebo oblast.

» Line Crossing detekuje osoby, vozidla nebo jin¢ objekty, které prekroci
piredem definovanou virtualni linii, pfi spuSténi alarmu mohou byt
podniknuty urcité kroky.

Pii vybéru tohoto typu pravidla musite pfed vykreslenim linie vybrat
smér prekroceni. Volitelné moznosti jsou Obousmérny, A do B a B do A.

« Intrusion detekuje osoby, vozidla nebo jiné objekty, které vstoupi a
zdrzuji se v pfedem definované virtudlni oblasti, pfi spusténi alarmu
mohou byt podniknuty urcité kroky.

Pti vybéru tohoto typu pravidla musite nastavit dobu trvani naruseni.

Dostupna doba trvani je od 1 do 100 sekund.
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Rule List xt
| Enable | MNo. | Rule Name | Rule Type
3] 1 RULET Intrusion [+] -
V] 2 Line Crossing [=] b4
Filterby |Pixe Line Crossing Bidirectional E

Max. Size

Min. Size

3
4

5

Draw Line 23

[ Stop Live View |

None

None

E[E]

hnna

Obrazek 5-52 Typ pravidla — Piekroceni linie

Rule List +
| Enable | Mo |
A P

| Filter by Pixel
Max. Size
Min. Size

Draw Area

Stop Live View

Rule Name | Rule Type
RULE1

Duration [1-100s] a|

Line Crossing

None

EEE

None

None

Obrazek 5-53 Typ pravidla — NaruSeni

Intrusion [+] x

n
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Region Entrance detekuje osoby, vozidla nebo jiné objekty, které do
predem definované virtualni oblasti vstoupi zvenci, pii spusténi alarmu
mohou byt podniknuty urcité kroky.

Region Exiting detekuje osoby, vozidla nebo jiné objekty, které opousti
pfedem definovanou virtualni oblast, pti spusténi alarmu mohou byt

podniknuty urcité kroky.

Rule List +
| Enable | No. | Rule Name | Rule Type
vl 1 RULE1 Region Exiting [~] .

[¥] Filterby | Pixel

Wax. Size

Min. Size 3
3 None [=]
4 MNone E
5 None E
[ None b

Min. Size

Max. Size

Draw Area g

i

Stop Live View

Obrazek 5-54 Typ pravidla — opusténi oblasti
Filter type: Volitelné moZnosti jsou Pixels a Actual Size. Je-1i vybrana
moznost Pixels, vykreslete pro kazdé pravidlo na zivém videu oblast
maximalni a minimalni velikosti. Pokud je vybrana moznost Actual Size,
zadejte délku a Sitku maximalni a minimalni velikosti. Alarm spusti
pouze ty cile, jejichZ velikost je mezi minimalni a maximalni hodnotou.
Poznamka: Pokud je vybrana skutecna velikost, zkontrolujte, zda je
nakonfigurovana kalibrace kamery.
Draw line/area: Pro ostatni udalosti, jako je naruseni, vstup do oblasti,
opusténi oblasti atd. musite kliknutim levého tlacitka mysi na Zivé video
nastavit koncové body oblasti, kliknutim pravym tlac¢itkem mysi na

oblast vykreslovani dokoncite.
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Poznamka: Pokud dojde k zastaveni zivého zobrazeni, nelze oblast nebo
linii detekce nakreslit a nastavit pravidla.

5) Zaskrtnutim zaskrtavaciho policka kombinovaného pravidla povolite pravidlo
pro analyzu chovani.

6) Jako pravidlo A a pravidlo B kombinovaného pravidla vyberte dvé jednotliva
nakonfigurovand pravidla. Nastavte pro tato dvé jednotliva pravidla
minimalni a maximalni Casovy interval. Poté vyberte pro filtrovani alarma
potadi spusténi jednotlivych pravidel.

Pozndamky:

e Pokud v nabidce Rule Type vyberete moznost None, nebude pravidlo
platné a nebude mozné nakonfigurovat analyzu chovani.

e Poradi aktivace samostatnych pravidel pro filtrovani alarmt lze nastavit
ve vzestupném nebo vzestupném/sestupném poradi.

e Nakonfigurovat Ize az 8 jednotlivych pravidel a 2 kombinovana pravidla.
Pro kombinovana pravidla je podporovano pirekroceni linie, naruseni,
vystupovani z oblasti a vstupovani do oblasti.

7) Kliknutim na tlacitko Save ulozte nastaveni.

8) Kliknéte na kartu Arming Schedule, pro nastaveni casového planu pro kazdé
pravidlo kliknéte na moznost Edit, nastaveni uloZte kliknutim na tlacitko Save.

9) Kliknéte na kartu Alarm Linkage, zaskrtnéte policko odpovidajicich metody

propojeni pro kazdé pravidlo, nastaveni ulozte kliknutim na tlacitko Save.
5. Nastaveni Rozsirené konfigurace
e Parametr

Nakonfigurovanim nasledujicich parametrti nastavte podrobnéjsi konfiguraci.

Parameters | Global Size Filter

Parameters

Detection Parameters

Detection Sensitivity[0-4] b 3

(]
ra

Background Update Rate [...
V| Single Alarm

Leaves Interference Suppression
OQutput Type ‘@ Target Center Bottom Center Top Center
Restore Defaults Restore

Restart VCA Restart

Obrazek 5-55 Pokrocild konfigurace
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Detection Sensitivity [0—4]: Vztahuje se k citlivosti kamery pfi rozpoznavani
cile. Cim vys§i je hodnota, tim snadngji dojde k rozpoznani cile a tim vice je
obsazeno mylnych informaci. Jako vychozi je doporuc¢ena hodnota 3.
Background Update Rate [0—4]: Vztahuje se k rychlosti, s jakou nova scéna
nahrazuje pfedchozi scénu. Jako vychozi je doporucena hodnota 2.
Single Alarm: Je-li zvolena moznost jednotlivého alarmu, spusti cil
v nakonfigurované oblasti alarm pouze jednou. Pokud neni tato moznost
zaSkrtnuta, bude stejny cil ve stejné nakonfigurované oblasti spoustét
nepfetrzity alarm.
Leave Interference Suppression: Zaskrtnutim tohoto zaskrtavaciho policka
zastavite v nakonfigurované oblasti ruseni zptisobené listy.
Output Type: Zvolte umisténi ramecku. VoliteIné moznosti jsou stied cile,
dole uprostfed a nahote uprostied. Napft.: Je-li vybran stied cile, bude cil
uprostied snimku.
Restore Default: Kliknutim obnovite nastaveni nakonfigurovanych
parametrll na vychozi hodnoty.
Restart VCA: Slouzi k restartovani knihovny algoritmt analyzy chovani.
e Filtr celkové velikosti
Poznamka: Oproti velikosti filtru podle pravidla, které je zaméfeno na kazdé
pravidlo, je filtr celkové velikosti zaméten na vSechna pravidla.
Kroky:
1) ZaSkrtnutim zaskrtavaciho policka Global Size Filter tuto funkci
povolte.
2) Filter Type vyberte jako Actual Size nebo Pixel.
Actual Size: Zadejte délku a §itku jako pro maximalni, tak pro minimalni
velikost. Alarm spusti pouze ty cile, jejichz velikost je mezi minimalni a
maximalni hodnotou.
Poznamky:
e Pokud vyberete moznost filtru dle skute¢né velikosti, je nutné

nakonfigurovat kalibraci kamery.
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e D¢lka u maximalni velikosti musi byt vétsi nez délka u minimalni
velikosti. Stejné pravidlo plati pro Siiku.

Pixel: Pro vykresleni ctyfthelniku o minimalni velikosti v Zivém

zobrazeni kliknéte na moznost Minimalni velikost. Pro vykresleni

Ctyfuhelniku o maximalni velikosti v Zivém zobrazeni kliknéte na

moznost Maximalni velikost. Cile mensi, nez je minimalni velikost, nebo

vEtsi, nez je maximalni velikost, budou vyfiltrovany.

Poznamky:

e Algoritmus na pozadi pfevede nakreslenou oblast na pixely.

e Pokud dojde kzastaveni zivého zobrazeni, nelze filtr celkové
velikosti nakonfigurovat.

e D¢lka u maximalni velikosti musi byt vétsi nez délka u minimalni

velikosti. Stejné pravidlo plati pro Siku.

3) Nastaveni ulozite kliknutim na tlacitko Save.
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Kapitola 6 Nastaveni ulozisté

Nez zaclnete:

Pro konfiguraci nastaveni zaznamt se ujistéte, zda mate sitové pamét'oveé zatizeni v

ramci sité, nebo zda je v kamefe vlozena karta SD.

6.1 Sprava ulozisté

Sprava ulozist¢ vam umoziuje zobrazit stav HDD, vcetné kapacity, volného mista,

stavu, typu, pokroku atd. V pfipadé potieby mizete pevny disk také formatovat.

Kromé toho muzete ptifadit kvoty pro snimky a soubory zdznamd.

Pozndamka: Ptedtim, nez budete moci zatfizeni HDD spravovat, musi byt napted

piidana. Vlozte kartu SD nebo podle nasledujici Casti pridejte zatizeni HDD.

Record Schedule

HDD Device List

Quota

Free Size for Picture

Free Size for Record

Storage Management || MAS

[J HDD Mo, Capacity

e 20.00GB

Max.Picture Capacity

Max. Record Capacity

Percentage of Picture

Percentage of Record

Snapshot

Free space Status Type Froperty
0.00GB Uninitialized MAS RAN

25 %

75 %

Progress

Obrazek 61 Rozhrani spravy ulozisté

6.2 Konfigurace nastaveni NAS

Nez zalnete:

Sitovy disk by mél byt k dispozici v dané siti a byt fadné¢ nakonfigurovan pro

ukladani nahranych souborti, soubort protokolu atd.

Kroky:

1. Pfidani sitového disku

(1) Oteviete rozhrani pro nastaveni NAS (Network-Attached Storage):

Configuration > Advanced Configuration > Storage > NAS
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HDOD Mo. Type Server Address File Path
= 72.6.21.99 |ravritestot
Mounting Type | NFS v User Name Password
2 na SMB/CIFS
3 MNAS
4 MNAS
5 MNAS
i} MNAS
¥ MNAS
8 MNAS
Save

Obrazek 6-2 Ptfidani sitového disku

(2) Zadejte IP adresu sitového disku a cestu souboru.

(3) Vyberte typ pfipojeni. Lze vybrat moznosti NFS a SMB/CIFS. Pokud je
vybrana moznost SMB/CIFS, lze k zajiSténi zabezpefeni nastavit uzivatelské
jméno a heslo.

Poznamka: Pro vytvofeni souboru cesty se fidte pokyny v UZzivatelské

prirucce NAS.

A\

® Kviili vasim osobnim udajum a lepsi ochrané pred bezpecnostnimi riziky
durazné doporucujeme pouzit silna hesla pro vSechny funkce a sitova
zarizeni. Pro zvySeni zabezpeceni vaseho produktu by heslo melo byt
takové, které jste vybrali sami (s pouZitim minimalné 8 znakii, vietné
velkych a malych pismen, cisel a zvlastnich znakil).
® Zodpovédnost za spravnou konfiguraci vsech hesel a ostatnich
bezpecnostnich opatreni nese montazni pracovnik nebo konecny uzivatel.
(4) Kliknutim na tlacitko Save pridejte sitovy disk.
2. Inicializujte pfidany sitovy disk.
(1) Vstupte do rozhrani nastaveni HDD

v

Rozsirené konfigurace > UloZiSté > Sprava uloZisté

92



Navod k obsluze sitové termokamery v provedeni bullet

Record Schedule || Storage Management || MNAS | Snapshot

HDD Device List
[] HOD Mo, Capacity Free space Status Type Froperty Frogress

Oo 20.00GB 0.00GB Uninitialized NAS RN

Quota

Max.Picture Capacity

Free Size for Picture

Max. Record Capacity

Free Size for Record
Percentage of Picture 25

FPercentage of Record 75

Obrazek 6-3 Rozhrani spravy ulozisté
(2) Pokud je stav disku Uninitialized, zaskrtnutim odpovidajiciho policka vyberte
disk a kliknutim na tla¢itko Format a proved’te inicializaci disku. Po dokonceni

inicializace bude stav disku Normal.

HDD Device List

[ HDD Mo, Capacity Free space Status Type Property Progress

g 20.00GB 19.75GB MNarmal NAS RW

Obrazek 64 Zobrazeni stavu disku
3. Pro zdznamy a snimky definujte kvoétu.
(1) Zadejte procentni kvotu pro obrazky a zaznam.
(2) Kliknutim na tlacitko Save aktualizujete stranku v prohlizeci a aktivujete

nastaveni.

Quota

Max.Picture Capacity

Free Size for Picture

Max. Record Capacity

Free Size for Record
Percentage of Picture 25

Fercentage of Recard [k

Obrazek 65 Nastaveni kvoty
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Poznamky:

o Ke kamefte lze pfipojit az osm diskii NAS.
e Pro inicializaci a pouziti karty SD po vlozeni do kamery postupujte podle krokti

inicializace disku NAS.

6.3 Konfigurace harmonogramu nahravani

Ucel:

K dispozici jsou dva zplisoby nahravani kamer: ru¢ni nahravani a pldnované nahravani.
Informace o ruénim nahravani naleznete v Cdsti 4.3 Rucni nahrdvini a zachycovini
snimki. V této Casti muzete postupovat podle pokynd pro konfiguraci planovaného
nahravani. Ve vychozim nastaveni jsou zaznamenané soubory pldnovaného nahravani
ukladany na kartu SD (je-li podporovéana) nebo na sitovy disk.

Kroky:

1. Otevfete rozhrani pro nastaveni harmonogramu nahravani:

Configuration > Advanced Configuration > Storage > Record Schedule

Record Schedule | Storage Management | MAS | Snapshot

Channel No. |Camera1 E'
Pre-recard [5s []
Post-record | 5s E'
Overwrite [Yes [=]
Recording Stream |Main Stream E'

Enable Record Schedule

Edit

B Continuous

W Motion Detection

Mon
W Alarm

Tue
m Motion | Alarm
Wed
Motion & Alarm

W Other
Fri

Sat

sun

Obrazek 66 Okno planu nahravani
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2. Pro povoleni planovaného nahravani zaSkrtnéte policko Enable Record Schedule.

3. Nastavte parametry nahravani kamery.

Pre-record bs -
Post-record bs -
Cwerwrite Yes -
Recording Stream Main Stream -

Obrazek 67 Parametry nahravani

® Pre-record: Cas, ktery nastavite pro zahajeni nahravani pfed naplanovanym
casem nebo udalosti. Pokud napiiklad alarm spusti nahravani v 10:00 a
nastavili jste dobu pfed nahravanim na 5 sekund, zacne kamera nahravat
v 9:59:55.
Cas pred zaznamem je mozno nakonfigurovat jako Bez ¢asu pied zdznamem,
5s,10s,155s,20s, 25 s, 30 s nebo bez omezeni.

® Post-record: Cas, ktery nastavite pro zastaveni nahravani po naplanovaném
Case nebo udalosti. Pokud napfiklad alarm skonci nahrdvani v 11:00 a
nastavili jste dobu po nahravani na 5 sekund, bude kamera nahrévat do
11:00:05.
Cas po zaznamu mize byt nakonfigurovan jako 5's, 10 s, 30 s, 1 min, 2 min,
5 min nebo 10 min.

® Recording Stream: Volitelné moznosti jsou Hlavni stream a Dil¢i stream.
Hlavni stream se obvykle pouziva pro zaznam a zivé sledovéani s dobrou Sitku
pasma, dil¢i a tfeti stream je mozno pouzit pro zivé sledovani pii omezené
Sifce pasma.

Poznamka: Konfigurace parametri zdznamu se liSi v zdvislosti na modelu

kamery.

4. Pro upravu planu nahravani kliknéte na moznost Edit.
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Edit Schedule

Mon | Tue | Wed | Thu | Fri | Sat | Sun
All Day Continuous
@Custom
Period  Start Time End Time Recaord Type
1 00: 00 & 0800 :k | Fire Source DetetE
2 08: 00 L 14100 | Alarm [~]
3 14: 00 L 20000 k| | Continuous [~]
4 20: 00 L 24000 ik Motion | Alarm [ ]
5 00: 00 L 0000 i | Continuous [~]
5 00: 00 L 00:00 L | Continuous [~]
7 00: 00 L 00: 00 L | Continuous [~]
8 00: 00 L 00:00 L | Continuous [~]
Mon |¥] Tue [¥|Wed [¥| Thu [¥|Fri [¥]| Sat [¥] Sun Copy
oK Cancel

Obrazek 68 Upravit plan nahravani

5. Vyberte den pro nastaveni planu nahravani.

(1) Nastavte celodenni nahravani nebo segmentové nahravani:

Chcete-li nakonfigurovat celodenni nahravani, zaskrtnéte policko All Day.
Pro nastaveni nahravani v rtznych casovych obdobich zaSkrtnéte policko
Custom. Nastavte Start Time a End Time.

Pozndmbka: Casy segmentl se nemohou piekryvat. Nakonfigurovat je mozno

az 8 segmentu.

(2) Vyberte Typ zaznamu.

Typ zdznamu mize byt Kontinualni, Detekce pohybu, Alarm, Pohyb | Alarm,

Pohyb a alarm, Detekce vyjimky zvuku, Nahravani VCA, Detekce zdroje

pozaru a VSechny udalosti.

Nepretrzité
Pokud vyberete moznost Continuous, video se automaticky nahraje podle

naplanovaného casu.
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Nahravani aktivované pomoci Motion Detection

Pokud vyberete moznost Motion Detection, video bude nahravat, bude-li
detekovan pohyb.

Kromé konfigurace harmonogramu nahrdvani je nutné nastavit oblast
detekce pohybu a zaskrtnout policko Trigger Channel v Linkage Method
rozhrani Nastaveni detekce pohybu. Podrobné informace viz Uloha I:
Nastaveni oblasti detekce pohybu v Césti 5.6.1.

Nahravani aktivované pres Alarm

Pokud vyberete moznost Alarm, video bude po spusténi alarmu nahravat
prostiednictvim externich kanalli vstupu alarmu.

Kromé konfigurace planu nahrdvani musite nastavit Typ alarmu a v nabidce
Linkage Method rozhrani Nastaveni vstupu alarmu zaskrtnout policko
Trigger Channel. Podrobné informace naleznete v Cdsti 5.6.3.

Nahravani aktivované pomoci Motion & Alarm

Zvolite-li moznost Motion & Alarm, video bude nahravéano ptfi pohybu a
soucasné aktivaci alarmu.

Kromé konfigurace harmonogramu nahravani je nutné¢ nakonfigurovat také
nastaveni rozhrani Detekce pohybu a Nastaveni vstupu alarmu. Podrobné
informace naleznete v Cadsti 5.6.1 av Cdsti 5.6.3.

Nahravani aktivované pomoci Motion | Alarm

Zvolite-li moznost Motion | Alarm, video bude nahrdvano pfii aktivaci
externiho alarmu nebo pfi zjisténi pohybu.

Kromé konfigurace harmonogramu nahravani je nutné nakonfigurovat také
nastaveni rozhrani Detekce pohybu a Nastaveni vstupu alarmu. Podrobné
informace naleznete v Cdsti 5.6.1 av Cdsti 5.6.3.

Zaznam spustény detekei vyjimky zvuku

Pokud vyberete Audio Exception Detection, video bude nahravat, budou-li
na mist¢ sledovani detekovany abnormdlni zvuky, napiiklad nahlé

zvyseni/snizeni intenzity zvuku.
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Kromé¢ konfigurace harmonogramu nahravani je nutné¢ nakonfigurovat také
nastaveni rozhrani Detekce vyjimky zvuku. Podrobné informace naleznete v
Césti 5.6.6.
® Nahravani, spusténé nahravanim VCA
Pokud vyberete VCA Recording, video bude nahravat, kdyz VCA detekuje
sérii podezielych chovéni, naptiklad ptekroCeni linie, naruseni, vstup do
oblasti a odchod z oblasti.
Kromé konfigurace planu nahravani musite v rozhrani konfigurace VCA
nakonfigurovat nastaveni pravidla. Podrobné informace naleznete v Césti 5.7.2.
® Zaznam spustény detekci zdroje pozaru
Pokud vyberete moznost Fire Source Detection, video bude nahrévat,
bude-li detekovan zdroj pozaru.
Kromé konfigurace planu nahravani musite v rozhrani Dynamic Fire Source
Detection nakonfigurovat nastaveni. Podrobné informace naleznete
v Casti 5.7.6.
® Zaznam spustény vSemi udalostmi
Pii vybéru moznosti All Events bude video nahravat, kdykoli nastane
kterakoli z vySe uvedenych udalosti.
Kromé¢ konfigurace planu nahravani musite nastaveni konfigurovat v
rozhrani odpovidajicich udalosti.

(3) (Volitelné) Zaskrtnéte policko Select All a kliknéte na tlacitko Copy pro
kopirovani nastaveni tohoto dne na cely tyden. MiZete také zaSkrtnout policka
pted datem a kliknout na tlacitko Copy.

(4) Pro uloZeni nastaveni a ukonceni rozhrani Edit Record Schedule kliknéte na
tlacitko OK.

6. Kliknutim na tlac¢itko Save uloZte nastaveni.
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6.4 Konfigurace nastaveni snimku

Ucel:

Muzete konfigurovat naplanovany snimek a snimek aktivovany urcitou udalosti.
Zachyceny snimek muiZze byt uloZen na kart¢ SD (je-li podporovana) nebo v NAS
(podrobné informace naleznete v Cdsti 6.2 Konfigurace nastaveni NAS). Potizené
snimky muiZete také nahrat na server FTP.

Zakladni nastaveni

Kroky:

1. Oteviete rozhrani pro nastaveni snimku:

Configuration > Advanced Configuration > Storage > Snapshot

Record Schedule | Storage Management | NAS | Snapshot

Timing

Enable Timing Snapshot

Format JPEG M
Resolution 6407512 -
Quality High M

Interval 0 millisecond -

Edit

Event Triggered

[Tl Enable Event-Triggered Snapshot
Format JPEG
Resolution 540%512

Quality High

Interval milliseconc

Capture Mumber 4

Obrazek 6-9 Rozhrani nastaveni snimku
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6.
7.

Vyberte ¢islo kanalu. U modelt kamer s vice nez jednim kanalem kamery nejprve
vyberete ¢islo kanélu pro konfiguraci.

Zaskrtnutim zaSkrtavaciho policka Enable Timing Snapshot povolte neptetrzité
zachycovani snimk.

Upravte naplanovany cas pro snimky. Podrobné informace tykajici se nastaveni
naleznete v Cdsti 6.3 Konfigurace harmonogramu nahrdvdni.

ZaSkrtnutim policka Enable Event-triggered Snapshot povolite snimek
aktivovany udalosti.

Vyberte format, rozliSeni a kvalitu snimku.

Nastavte ¢asovy interval mezi dvéma snimky.

Kliknutim na tlac¢itko Save uloZte nastaveni.

Nahravani na FTP

Postupem podle nésledujicich pokynit mizete nahravat na server FTP.

® Nahravani nepfetrzitych snimkia na FTP

Kroky:

1) Nakonfigurujte nastaveni FTP a zasSkrtnéte policko Upload Picture v
rozhrani pro nastaveni FTP. Podrobné informace o konfiguraci parametrit FTP
naleznete v Cdsti 5.3.11 Konfigurace nastaveni FTP.

2) Zaskrtnéte policko Enable Timing Snapshot.

Nahréavani snimkt aktivovanych na zaklad¢ udalosti na FTP

Kroky:

1) Nakonfigurujte nastaveni FTP a zasSkrtnéte policko Upload Picture v
rozhrani pro nastaveni FTP. Podrobné informace o konfiguraci parametrit FTP
naleznete v Cdsti 5.3.11 Konfigurace nastaveni FTP.

2) V rozhrani nastaveni detekce pohybu nebo vstupu alarmu zaskrtnéte policko
Upload Picture. Viz Uloha 3: Nastaveni plinu akci podniknutych p¥i
detekci pohybu v Casti 5.6.1.

3) Zaskrtnéte policko Enable Event-triggered Snapshot.
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[ A 1 4 r 14
Kapitola 7 Prehravani
Ucel:
V této ¢asti je vysvétleno, jak vzdalené zobrazit nahrané videosoubory ulozené na
sitovych discich nebo kartach SD.
Kroky:

1. Kliknéte v fadku nabidek na moznost Playback, a prejdéte tak do okna prehravani.

Live View Playback Log Configuration & admin | < Logout

4 Sep 2013 (3.3
Sun Men Tue Wed Thu Fri  Sat
1 2 3 4 5 6 7
8 9 10 11 12 13 14
15 16 17 18 19 20 21

22 (23] 24 25 2 27 2

29 30

Q. search

—
[oo "o Jfoo ][ =

B Command ESchedule EAlarm OManual

Obrazek 7-1 Rozhrani pro piehravani

2. Vyberte datum a pro vyhledavani souborti zdznamii kliknéte na tlacitko Search.

H 4 Sep 2013 L.
Sun Mon Tue Wed Thu Fri  Sat
1 2 3 4 5 B 7
8 9 1011 12|13 14
15 | 16 | 17 | 18 | 19 | 20 | 21

22 (23|24 25 26 27 28
20 30

Q\, Search

Obrazek 7-2 Prohledavani videa

3. Kliknutim na “*' piehravejte video soubory nalezené k tomuto datu. Panel

nastroji v dolni ¢asti rozhrani pro ptehravani lze pouzit k ovladani prehravani.
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P B M P D e [fe— Q @ P B B
Obrazek 7-3 Panel nastroju pro piehravani
Tabulka 7—1 Popis tlacitek
Ikona | Popis Ikona Popis
> Ptehravani (O] Zachytit obrazek
= Pozastavit e Spustit/ozastavit ofez video
souborl
= Zastaveni Re==U== Zapnout zvuk a upravit
4o [ hlasitost/ztlumenim
“ Zpomalit .73 Stahovani videosoubort
= Zrychlit N Si?;i;éni zachycenych
= Pf?hréwat po Q /& Povolit/zakazat digitalni
snimku zoom
Poznamka: U staZzenych videosouborii pro prehravani miZete vybrat mistni cestu
k video soubortim a obrazklim v rozhrani mistni konfigurace. Podrobnosti
naleznete v Cdsti 5.1.
4. Pretahnéte ukazatel pribéhu mysi pro vyhledani pfesného mista pro prehravani.

Muzete také zadat ¢as a kliknutim na tla¢itko =~ vyhledat misto piehravani

v poli Set playback time. MuZete také kliknout na EEHE@ pro oddaleni/ptiblizeni

ukazatele pribéhu.

Set playback time

00 00 00 -

Obrazek 7—4 Nastaveni Casu piehravani

2013-09-23 06:17:11
2013-09-2p 09:15:07

Obrazek 7-5 Ukazatel pribéhu

HCommand HESchedule EAlarm OManual

Riazné barvy videa na indikétoru pribéhu znaci rizné typy videi.

| HCommand M Schedule M Alarm [0 Manual |

Obrazek 7-6 Typy videa
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Kapitola 8 Vyhledavani v protokolu
Ucel:
Informace o chodu, alarmech, vyjimkach a informace o kamete lze ukladat do
soubort protokoltl. Soubory protokolu miizete také podle potieby exportovat.
Nez zacnete:
Zkontrolujte, zda je sitové lozist¢ pro kameru nakonfigurovano, nebo zda funguje
mistni tlozisté (karta SD).
Kroky:

1. Pro vstup protokolu hledani rozhrani kliknéte na tlacitko Log v panelu nabidek.

Live View Playback Log Configuration & admin | =¥ Logout
Time Major Type Minor Type Channel No.  Local/Remote User Remote Host IP Search Log
Major Type
All Types v
Minor Type
All Types e
Start Time
2013-09-23 00:00:00
End Time
2013-09-23 23:59:59
Q. search
i save Log

Obrazek 8—1 Rozhrani vyhledavani v protokolu
2. Upftesnéte své vyhledavani nastavenim podminek vyhledavani, véetné hlavniho
typu, vedlejsiho typu, pocate¢niho Casu a koncového Casu.
3. Kliknutim na tla¢itko Search spust'te vyhledavani souborti protokolii. V rozhrani

Log se zobrazi odpovidajici soubory protokolu.

Search Log
Major Type
All Types v
Minaor Type
All Types -
Start Time
2013-09-23 00:00:00
End Time
2013-09-23 23:59:59
Q. Search
i save Log

Obrazek 82 Vyhledavani v protokolu
4. Chcete-li exportovat soubory protokolu, kliknéte na tlacitko Save log a uloZte

soubory protokoll do pocitace.
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Kapitola 9 Jineé
9.1 Sprava uzivatelskych ucti

Ucel:

UZivatel s roli spravce miiZze pfidavat, odstraiovat nebo upravovat uZivatelské ucty a
udélovat jim rtiznad opravnéni. Uzivateli dirazné doporucujeme nalezité spravovani
ucth zatizeni a uzivatelskych opravnéni.

Pro dokonceni nastaveni vstupte do rozhrani pro spravu uzivateli: Configuration >
Basic Configuration > Security > User nebo Configuration > Advanced

Configuration > Security > User

User | Authentication | Anonymous Visit | IP Address Filter | Security Semice

Mo. User Name Level
1 admin Administrator

2 Test Operator

Obrazek 9—1 Informace o uzivatelich
e Pridani uzivatele

Uzivatel spravce ma ve vychozim nastaveni vSechna opravnéni pro vytvéieni,
upravu a odstranovani jinych ucti.
Pozndmka: Uet uzivatele s roli sprdvce nelze odstranit a lze pouze zménit heslo
spravce.
Kroky:
1. Kliknutim na tla¢itko Add pridejte uzivatele.
2. Zadejte Uzivatelské jméno, vyberte Level a zadejte heslo.
Poznamky:

e Lze vytvortit az 31 uzivatelskych ucta.

e Rlzné Urovné uzivateli maji rizna opravnéni. Lze zvolit uroven

Operator nebo User.
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e K lepsi ochrané soukromi a ochrané systému proti bezpecnostnim rizikiim

3.

durazné doporucujeme pouzivat ke vsem funkcim a sitovym zarizenim silna
hesla. Pro zvySeni zabezpeceni vaseho produktu by heslo mélo byt takové,
které jste vybrali sami (s pouzitim minimalne 8 znakl, vcetné velkych a
malych pismen, Cisel a zvlastnich znakii).

Za spravnou konfiguraci vsech hesel a dalSich nastaveni zabezpeceni
zodpovida osoba provadéjici instalaci nebo koncovy uzivatel.

V poli Basic Permission a Camera Configuration muizete zkontrolovat

nebo zrusit opravnéni pro nového uzivatele.

4. Kliknutim na tlac¢itko OK pfidani uzivatele dokoncete.

Add user
User Mame testd
Level Operator |Z|
Passwaord [ TTTITTYR ] @
Strong
Confirm [T T YT Y]
Basic Permission Camera Configuration
Remote: Parameters Settings Remote: Live View Select All [
V| Remote: Log Search / Interrogate Working Status J1D1[4]D2
Remate: Upgrade / Format | Remote: PTZ Control
_ Remote: Manual Record Select All
V| Remote: Two-way Audio 7
Remote: Shutdown / Reboot ¥ D1 & D2
Remote: Playback SelectAll [
Remuote: Motify Surveillance Center / Trigger Alarm Output D17 D2
Remote: Video Qutput Control
Remote: Serial Port Control
OK Cancel

Obrazek 9-2 Piidani uzivatele

Uprava uZivatele

Kroky:

1.

UZivatele ze seznamu vyberte levym tlacitkem mysi a kliknéte na tlacitko
Modify.
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2. Upravte User Name, Level nebo Password.
3. 'V poli Basic Permission a Camera Configuration miizete zaSkrtnout nebo
zrusit zaskrtnuti danych opravnéni.

4. Kliknutim na tlacitko OK tpravu uZzivatele dokoncete.

Modify user
User Name testi
Level Operatar E
Password sesses
Confirm sesses
Basic Permission Camera Configuration
Remote: Parameters Settings Remote: Live View Select All [¥
7] Remote: Log Search / Interrogate Working Status J]D1[v]D2
Remote: Upgrade / Format | Remote: PTZ Cantrol
. Remote: Manual Record Select All
V| Remote: Two-way Audio 7
Remaote: Shutdown / Reboot V] D1 ¥ D2
Remote: Playback Select All [
Remote: Motify Surveillance Center / Trigger Alarm Output 71017 D2
Remote: Video OQutput Control
Remaote: Serial Port Control
OK Cancel

Obrazek 9-3 Uprava uzivatele
e Odstranéni uzivatele
Kroky:
1. Kliknutim vyberte uzivatele, jehoz chcete odstranit a kliknéte na moznost
Delete.

2. Pro odstranéni uZivatele kliknéte na tla¢itko OK v mistnim dialogovém okné.

9.2 Ovérovani

Ucel:

Data streamu zivého zobrazeni 1ze specificky zabezpecit.
Kroky:

1. Vstupte do rozhrani Authentication:

Configuration > Advanced Configuration > Security > Authentication
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2.

3.

User | Authentication | Anonymous Visit || IP Address Filter | Security Service

RTSP Authentication basic |Z|

Save

Obrazek 9—4 Ovétovani pomoci protokolu RTSP
V rozeviracim seznamu u moznosti RTSP Authentication vyberte typ basic nebo
disable, a povolte tak nebo zakazte ovérovani pomoci protokolu RTSP.
Poznamka: Pokud ovéfovani pomoci protokolu RTSP zakdzete, muze
k videostreamu ziskat prostfednictvim protokolu RTSP ptistup kdokoli.

Kliknutim na tlacitko Save ulozte nastaveni.

9.3 Anonymni navStéva

Povoleni této funkce umoziuje ndvstévy navstévnika, ktefi nemaji uzivatelské jméno

nebo heslo k zafizeni.

Poznamka: Pro anonymni uZzivatele je dostupné jen zivé zobrazeni.

Kroky:

1.

Vstupte do rozhrani Anonymous Visit:

Configuration > Advanced Configuration > Security > Anonymous Visit

User || Authentication | Anonymous Visit | IP Address Filter || Security Senvice

Anonymous Visit Disable IZ|

Save

Obrazek 9-5 Anonymni navstéva
Pro povoleni nebo zakdzdni anonymnich ndvstév nastavte opravnéni pro
Anonymous Visit v rozeviracim seznamu na Enable nebo Disable.
Kliknutim na tlacitko Save ulozte nastaveni.

r v

Pii piiStim ptihlaSeni uvidite zaskrtavaci policko Anonymni.
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User Mame
Password
Login

Anonymous

Obrazek 9—6 Rozhrani pro ptfihlaSeni se zaskrtdvacim polickem Anonymous.

4. Zaskrtnéte policko Anonymous a kliknéte na tlacitko Login.

Povolenim anonymni funkce ,,Zivé zobrazeni mizZete ostatnim povolit p¥istup ke své
kametfe a zobrazovat zivé obrazy bez zadani pfihlaSovacich Udaji. Pfi povoleni
anonymni funkce ,,zivého zobrazeni‘ je proto velmi dulezité, abyste zajistili, ze zorné
pole kamery nebude mit vliv na soukromi osob, jejichz obraz by mohl byt zachycen
bez opravnéni.

Vzhledem k vlastnimu naruseni soukromi je video sledovani nevhodné v oblastech,

kde lid¢é vice oc¢ekavaji soukromi.

9.4 Filtr adres IP

Ucel:

Tato funkce umoznuje fizeni pfistupu.
Kroky:

1. Ptejdéte do okna filtru adres IP:

Configuration > Advanced Configuration > Security > IP Address Filter

User | Authentication | Anonymous Visit | IP Address Filter | Security Sernvice

V| Enable IP Address Filter

IP Address Filter Type Forbidden E

IP Address Filter

Add Clear

Mo. IP
1 172.6.23.2

Obrazek 9—7 Okno filtru adres IP
2. Zaskrtnéte policko Enable IP Address Filter.
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3. Z rozeviraciho seznamu vyberte typ filtru adres IP, volitelné moZnosti jsou

Forbidden a Allowed.
4. Nastavte seznam filtri adres IP.
e Pridani adresy IP
Kroky:

(1) Kliknutim na tlac¢itko Add ptidejte IP adresu.

(2) Zadejte adresu IP.

Add IP Address

IP Address

1726232

oK

Cancel

Obrazek 9-8 Piidani adresy IP
(3) Kliknutim na OK dokoncite ptidani.

e Uprava adresy IP
Kroky:

(1) V seznamu filtra kliknéte levym tlacCitkem na adresu IP a kliknéte na

moznost Modify.

(2) Upravte adresu IP v textovém poli.

Modify IP Address

IP Address

172.6.2322

oK

Cancel

Obréazek 9-9 Uprava adresy IP

(3) Kliknutim na OK dokoncite upravy.

e (Odstranéni adresy IP

V seznamu filtrt kliknéte levym tlacitkem na adresu IP a kliknéte na moZnost

Delete.

e (dstranéni vSech adres

Pro odstranéni vSech adres IP kliknéte na moznost Clear.

5. Kliknutim na tlac¢itko Save uloZte nastaveni.
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9.5 Sluzba zabezpeceni

Kamera poskytuje sluzbu zabezpefeni a tim vétsi uzivatelské pohodli v piipade,
ze chceete povolit vzdalené prihlasovani a vylepsit zabezpeceni datové komunikace.
Kroky:

1. Ptejdéte do okna konfigurace sluzby zabezpeceni:

Configuration > Advanced configuration > Security > Security Service

Enable S5H

« Enable lllegal Login Lock

Save

Obrazek 9—-10 SluZzba zabezpeceni
2. Pro povoleni bezpec¢nosti datové komunikace zaskrtnéte policko Enable SSH, pro
zakéazani SSH zaskrtnuti polic¢ka zruste.
3. Zaskrtnéte policko Enable Illegal Login Lock, pokud pétkrat po sobé zadate
nespravné uzivatelské jméno nebo heslo, zatizeni se uzamkne.
Poznamka: Je-li zatizeni uzamceno, muzete se k nému zkusit piihlasit po

30 minutach, nebo zafizeni pfed opakovanim pokusu restartujte.

9.6 Zobrazeni informaci o zarizeni

Oteviete rozhrani informaci o zafizeni: Configuration > Basic Configuration >
System > Device Information nebo Configuration > Advanced Configuration >

System > Device Information.

V rozhrani Device Information miZete upravovat nazev zatizeni.

Zobrazuji se 1 dal$i udaje sitové kamery, jako je Model, Serial No., Firmware Version,
Encoding Version, Number of Channels, Number of HDDs, Number of Alarm Input a
Number of Alarm Output. Tyto informace nelze zménit v této nabidce. Jde o

referen¢ni informace pro udrzbu nebo zmény v budoucnosti.
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Device Information | Time Settings | Maintenance RS5232 DST || Senice || VCA Resource Type
Basic Information
Device Mame THERMAL CAMERA
Device Mo. 88
Madel
Serial No.
Firmware Version W5.3.7 build 160711
Encoding Version W7.3 build 160621
MNumber of Channels 1
MNumber of HDDs 0
MNumber of Alarm Input 2
Mumber of Alarm Output 2

Obrazek 9-11 Informace o zafizeni
9.7 Udrzba

9.7.1 Restartovani kamery

Kroky:
1. Oteviete rozhrani pro tdrzbu:
Configuration > Basic Configuration > System > Maintenance
nebo Configuration > Advanced Configuration > System > Maintenance

2. Pro restartovani sitové kamery kliknéte na tlacitko Reboot.

Reboot

Rebootthe device.

Obrazek 9—-12 Restartovani zafizeni
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9.7.2 Obnoveni vychozich nastaveni

Kroky:

1.

Oteviete rozhrani pro udrzbu:
Configuration > Basic Configuration > System > Maintenance
nebo Configuration > Advanced Configuration > System > Maintenance

Pro obnoveni vychoziho nastaveni kliknéte na tlacitko Restore nebo Default.

Default

Reset all the parameters, exceptthe IP parameters and user informatian, to the default settings.
Default Restore all parameters to default settings.

Obrazek 9—13 Obnoveni vychoziho nastaveni

Poznamka: Po obnoveni vychoziho nastaveni je obnovena i adresa IP na

vychozi adresu IP, proto bud’te pii provadéni této akce opatrni.

9.7.3 Export/import konfigura¢niho souboru

Ucel:

Konfiguracni soubor je pouzivan pro davkovou konfiguraci kamer a mtize zjednodusit

kroky konfigurace v ptfipadech, kdy je nutno nakonfigurovat hodné kamer.

Kroky:

1.

Otevtete rozhrani pro udrzbu:

Configuration > Basic Configuration > System > Maintenance

nebo Configuration > Advanced Configuration > System > Maintenance

Pro export aktudlniho konfiguracniho souboru kliknéte na tlacitko Export a
ulozte jej na konkrétnim miste.

Pro vybér ulozené¢ho konfiguraéniho souboru kliknéte na tlacitko Browse a
potom pro zahajeni importu konfigura¢niho souboru kliknéte na tlacitko Import.
Pozndamka: Po importu konfiguracniho souboru je tieba kameru restartovat.
Kliknéte na tlacitko Export a nastavte cestu pro ulozeni konfiguracniho souboru

v mistnim uloZisti.
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Import Config. File

Config File Faz Browse ][ Impart

Status

Export Config. File

Obrazek 9-14 Export/import konfigura¢niho souboru

9.7.4 Upgrade systému

Kroky:
1. Oteviete rozhrani pro tdrzbu:
Configuration > Basic Configuration > System > Maintenance
nebo Configuration > Advanced Configuration > System > Maintenance
2. Vyhledejte soubor upgradu vybérem firmwaru nebo adresare firmwaru.
Firmware: Slouzi k vyhledani pfesné cesty souboru upgradu.
Firmware Directory: Je poZzadovano zadani pouze adreséie, ve kterém je soubor
upgradu umistén.
3. Pro vybér mistniho souboru aktualizace kliknéte na tlacitko Browse a potom pro

zahajeni vzdalené aktualizace kliknéte na tlacitko Upgrade.

Remote Upgrade

Firmware [=] Browse || Upgrade

Status

Hote : The upgrading process will be 1 to 10 minutes, please don't disconnect power to the device during

the process. The device reboots automatically after upgrading.

Obrazek 9-15 Vzdaleny upgrade
Poznamka: Proces upgradu trva 1 az 10 min. Béhem procesu neodpojujte

zatizeni od napdjeni. Po aktualizaci se zafizeni automaticky restartuje.

9.8 Nastaveni RS-485

Ucel:
Sériovy port RS-485 se pouziva k ovladani PTZ kamery. Parametry PTZ je vhodné
konfigurovat piedtim, nez budete ovladat jednotku PTZ.
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Kroky:
1. Otevfiete rozhrani pro nastaveni portu RS-485:

Configuration > Advanced Configuration > System > RS485

Device Information | Time Seftings | Maintenance R5485 DST | Semvice

Baud Rate 9600 bps [«]
Data Bit 8 [=]
Stop Bit 1 [+]
Parity None []
Flow Ctrl Nane IZ|
PTZ Pratocol PELCO-D [+]
PTZ Address 0

Save

Obrazek 9—-16 Nastaveni rozhrani RS-485

2. Nastavte parametry RS-485 a pro uloZeni nastaveni kliknéte na tlacitko Save.
Ve vychozim nastaveni je pfenosovéa rychlost nastavena na hodnotu 9600 bps,
datového bitu na 8, stop bit je 1 a parita a fizeni toku maji hodnotu Zadny.
Poznamka: Parametry prenosové rychlosti, protokolu PTZ a adresy PTZ by mély
byt naprosto shodné s parametry kamery PTZ.

9.9 Nastaveni sluzby

Pro vstup do rozhrani nastaveni sluzby piejdéte do nabidky Configuration >
Advanced Configuration > System > Service.

Nastaveni sluzby oznacuje hardwarovou sluzbu, kterou kamera podporuje a lisi se v
zévislosti na riznych kamerach.

U kamer s podporou IR LED, ABF (automatické zpé&tné zaostfeni), automatické
odmlzeni nebo LED stavu muzete prejit do hardwarové sluzby a v zavislosti na
aktualnich pozadavcich vybrat moznost povoleni nebo zakdzani odpovidajici sluzby.
U kamer s podporou topného télesa pro odmrazovani muzete pro povoleni
automatického odmrazovani zaskrtnout odpovidajici policko.

Poznamka: Topné téleso pro odmrazovani je podporovano pouze se zdrojem napajeni
POE+, 24 V AC nebo 12 V DC. U topného télesa pro odmrazovani je podporovan
pouze zdroj napajeni 802.3af, standardni napajeni 802.3af topné téleso pro

odmrazovani nepodporuje.
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Dodatek
Dodatek 1 Uvod k softwaru SADP

® Popis SADP

SADP (Search Active Devices Protocol) je uzivatelsky piivétivy a bezinstalacni
nastroj pro vyhledavani zafizeni on-line. Néstroj vyhleddva aktivni internetova
zafizeni v podsiti a zobrazi informace o zafizenich. MuZete také upravit zakladni

sitové informace zafizeni vyuZzivajicich tento software.
® Vyhledavani aktivnich zarizeni on-line
4 Automatické vyhledavani za¥izeni on-line
Po spusténi softwaru SADP se automaticky prohledavaji internetové zafizeni

kazdych 15 sekund v podsiti, kde pocita¢ nachéazi. Zobrazi se celkovy pocet a

informace o vyhledavani v zafizenich v rozhrani zafizeni on-line. Zobrazi se

informace o zafizeni v¢etné typu zatizeni, adresy IP a ¢isla portu atd.

®
®  oniine Devices @D Hep
Q Total number of online devices: 3 (=] Bave as Excel @& Refresh Modify Metwork Parameters
D Device Type IPviAddress  Securty  Port Software Version IPv4 Gateway HTTP Port IAddress: 92108 164
001  XXJOOKKXXX-X 192.168.1.64 Active 8000  Vxxoobuildoocooc  192.168.11  NiA it 8000
002  XX-XXOOOOKKX  192.168.1.64 Inactive 8000  Vxxxbuildxooox 19216811 80 SRR 230250 2.3 0
003 XXJOOKKKXKXXX 192.168.1.64  Active 8000  Vxxxbuildwoooor 19216811 80 P Stz 82 dne
IPv6 Address:
IPvG Gateway:

IPvE Prefix Length 0
HTTF Port: 80
Device Serial Mo XH-XHOKKXH-XOXHHKKX.

Enable DHCP

Password Save

Device Activation

New Password: sananans
Strong

Confirm Password:  ssssssss

OK

Obrazek A.1.1 Vyhledavani zafizeni on-line
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Poznamka:

Zatizeni lze vyhledat a zobrazit v seznamu 15 sekund poté, co dojde ke zméné
jeho stavu na online. Zafizeni bude ze seznamu odebrano 45 sekund poté, co
dojde ke zméné¢ jeho stavu na offline.

4 Ru¢éni vyhledavani zaFizeni on-line

Muizete také kliknout na ' Re"Sh pro ruéni aktualizaci seznam zafizeni

on-line. Nov¢ vyhledana zatizeni budou ptfidana do seznamu.

.
Kliknutim na nebo v kazdém zahlavi sloupce sefadite

piislusné informace. Kliknutim na '™ rozsifite tabulku zafizeni a skryjete
panel parametrii sit¢ na pravé strané, kliknutim na tlacitko ™ jej opét

zobrazite.

® Uprava sitovych parametri

Kroky:
1.

V seznamu zafizeni vyberte zafizeni, kterd chcete upravit, a sitové parametry
zatizeni se zobrazi na panelu Modify Network Parameters vpravo.

Upravte nastavitelné sitové parametry, napi. adresu IP a ¢islo portu.

Zadejte heslo uctu spravce zatizeni v poli Password a kliknutim na @ %52®

ulozte zmény.

A

® Kvuli vasim osobnim udajiim a lepsi ochrané pred bezpecnostnimi riziky

durazné doporucujeme pouzit silna hesla pro vsechny funkce a sitova zarizeni.
Pro zvyseni zabezpeceni vaseho produktu by heslo mélo byt takove, které jste
vybrali sami (s pouZitim minimalné 8 znakii, véetne velkych a malych pismen,
cisel a zvlastnich znaku).

Zodpovédnost za spravnou konfiguraci vsech hesel a ostatnich

bezpecnostnich opatieni nese montazni pracovnik nebo konecny uzivatel.
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Modify Network Parameters
IP Address: |192.168.1.64
Port 18000
SubnetMask | 255.255.255.0
IPv4 Gateway: | 192.168.1.1
IPv6 Address: [3333::
IPvG Gateway: [3333::

IPVE Prefix Lenath: [.34

Serial Mo [ OG0 00000 X000

IPass-.-x-'-:n rd Save

Mote:Enter the admin password of the device
before you save the network parameters.

Obrazek A.1.2 Uprava sitovych parametrt
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Dodatek 2 Mapovani porta
Nasledujici nastaveni se vztahuji ke smérovaci TP-LINK (TL-WR641G). Nastaveni

se lisi v zavislosti na riiznych modelech smérovacu.

Kroky:
1. Vyberte nastaveni moznosti WAN Connection Type, viz nize:

108M
Wireless Router AN

Model No.:
TL-WRE641G [ TL-WREG42G

WAHN Connection Type: PPPoE w

--- Basic Settings -

Static IP

User Hame: PPPoE
802.1% + Dynamic IP
Password: 302 1¥ + Static IP

BigPond Cable
L2TP

Obrazek A.2.1 Vybér typu pfipojeni WAN

2. Nastavte parametry sit¢ LAN smérovace dle nasledujictho obrazku, vcetné

nastaveni [P adresy a masky podsite.

108M
Wireless Router LAN

Model No.:
TL-WRE41G f TL-WRE42G

MAC Address: 00-14-78-6A-DB-0C
. IP Address: 192.168.10.1
--- Basic Settings —

Subnet Mask: 255 256 2660 W

+ LAN

* Save

Obrazek A.2.2 Nastaveni parametru sit¢ LAN

3. Nastavte mapovani portll virtualnich serverti PFedavani. Ve vychozim nastaveni
pouziva kamera port 80, 8000 a 554. Pomoci webového prohlizece nebo

klientského softwaru 1ze hodnoty téchto porti zménit.

Piiklad:
Pokud jsou kamery pfipojeny ke stejnému smérovaci, lze nakonfigurovat porty

jedné kamery s IP adresou 192.168.1.23 na 80, 8000 a 554 a porty druhé kamery
s IP adresou 192.168.1.24 na 81, 8001, 555, 8201. Viz kroky nize:
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Kroky:

1. Jak je uvedeno v nastaveni vySe, namapujte na IP adrese 192.168.1.23 porty

sitové kamery 80, 8000, 554 a 8200.

2. Na IP adrese 192.168.1.24. namapujte porty 81, 8001, 555 a 8201 druhé sitové

kamery.

3. Pro protokoly povolte moznost ALL nebo TCP.

4. Zaskrtnéte zaskrtavaci policko Enable a kliknutim na tlacitko Save nastaveni

uloZte.

108M

Wireless Router Virtual Servers

Model No.:

TL-WRE41G / TL-WRG42G
1D Service Port IP Address Protocol Enable
1 &0 192.168.10| 23 ALL w

—- Basic Settings —
2 8000 192.168.10 23 ALL w
3 192.168.10, 23 ALL A

--- Advanced Settings - 554 ™
4 5200 192.168.10 23 ALL w
5 192.168.10. w

+ Virtual Servers 8l 4 ALL ™

6 8001 192.168.10 24 ALL b
7 555 192 168.10 | 24 ALL “
8 5201 192.168.10, 24 ALL v

— Maintenance — Common Service Port: DMS(53) v Copyto | 1D |1 v

[ Next ][ Clearal |[ save |

Obrazek A.2.3 Mapovani porti

Pozndamka: Port sitové kamery nemuze byt v konfliktu s jinymi porty. Né&jaky port

pro webovou spravu smerovace je napiiklad nastaven na 80. Zménte port kamery,

pokud jde o stejny port pro spravu.

0503071060726
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